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सूचना सुरक्षा और साइबर सुरक्षा के िलए आवश्यकता प्रस्ताव (आरपी) हेतु बोली-पूवर् प्र�ों के उ�र 

राष्ट्रीय आवास बैंक का लेखा-परीक्षण 

 (आरएफपी संदभर् संख्या: - जीईएम/2025/बी/6767020 - एनएचबी/ऑिडट/आरएफपी/02/2025-26 िदनांक 08 अक्टूबर, 2025) 

क्र. 
स.ं 

आरएफपी खंड 
स.ं 

गितिविध/मौजूदा खंड िववरण बोलीदाता का प्र�/सुझाव/िटप्पिणयाँ रा.आ.बैं. प्रितिक्रया 

1 
3.11 दाियत्व क� 

सीमा 

इस प�रयोजना के एक भाग के रूप में िकए गए 
दाियत्वों के संबंध में आईएस और सीएस 
लेखापरीक्षक क� कुल दयेता, चाह े इस 
प�रयोजना के तहत उत्पन्न हो, इस तरह क� 
दयेता को जन्म दनेे वाली कारर्वाई के रूप या 
प्रकृित क� परवाह िकए िबना (चाह ेअनबंुध, 
अपकार या अन्यथा), नीचे उप-खंड (ii) में 
उिल्लिखत प�रिस्थितयों के अलावा, कुल 
अनबंुध मलू्य के ……… गनुा तक सीिमत 
होगी। 

आईएस और सीएस लेखा परीक्षक क� दयेता क� सटीक सीमा 
पर स्प�ीकरण प्रदान करें 

कुल अनुबंध मूल्य का एक गुना 

2 लाग ूनहीं लाग ूनहीं 

हम ध्यान दतेे हैं िक आरएफपी के अंतगर्त कायर् का दायरा सरुक्षा 
नीित में प�रवतर्न/संशोधन क� िसफा�रश/तैयारी/सझुाव, नीित 
दस्तावेजों के मूल्यांकन जैसी सेवाओ ंको इिंगत करता है। हम 
समझते हैं िक ये सेवाएँ काननूी दृि�कोण से नहीं, बिल्क केवल 
तकनीक�/व्यावसाियक दृि�कोण से प्रदान क� जाएँगी। हम 
िनम्निलिखत खंड को शािमल करने का प्रस्ताव करते हैं:  
“इसके िवपरीत िकसी भी बात के बावजदू, कृपया ध्यान दें िक 
हम प्रत्यक्ष या अप्रत्यक्ष रूप से कोई भी काननूी सेवा प्रदान नहीं 
करते हैं क्योंिक हमें ऐसा करने क� अनमुित नहीं ह।ै हमारा दायरा 

बोलीदाताओ ं को आरएफपी के 
िनयमों एवं शत� को िबना िकसी शतर् 
के स्वीकार करना होगा। 
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तकनीक�/व्यावसाियक पहलू तक सीिमत ह,ै और हमारी 
सेवाओ ंमें कोई भी काननूी सेवा या काननूी सलाह शािमल नहीं 
होगी। हमारे कमर्चा�रयों द्वारा िकया गया कोई भी कायर् कानूनी 
सेवा/काननूी सलाह नहीं माना जाएगा।” 

3 3.20 लेखापरीक्षा 

आईएस और सीएस लेखा परीक्षक राष्ट्रीय 
आवास बैंक, उसके अिधकृत कािमर्कों, 
उसके लेखा परीक्षकों (आंत�रक और बा�) 
और/या भारतीय �रजवर् बैंक/अन्य िविनयामक 
और वैधािनक प्रािधकरणों, और उनके 
अिधकृत कािमर्कों को अपनी पसु्तकों और 
खातों का िनरीक्षण और/या लेखा परीक्षा 
करन,े सेवाओ ंसे सीधे संबंिधत आईएस और 
सीएस लेखा परीक्षक पर िकए गए िकसी भी 
लेखा परीक्षा या समीक्षा �रपोटर् और िनष्कष� 
क� प्रितयां प्रदान करने का अप्रितबंिधत 
अिधकार दगेा। 
यिद िकसी भी सेवा को आरपी के संदभर् में 
अन्य आईएस और सीएस लेखा परीक्षकों को 
आउटसोसर् / सौंपा / उप-अनबंुिधत िकया 
जाता ह,ै तो यह सिुनि�त करना आईएस और 
सीएस लेखा परीक्षक क� िजम्मेदारी होगी िक 
ऊपर उिल्लिखत अिधका�रयों / कमर्चा�रयों 
को िनरीक्षण और / या लेखा परीक्षा के िलए 
सभी संबंिधत स्थानों तक पह�ंच क� अनमुित 
दी जाए। 

हम िनम्निलिखत खंड को शािमल करने का प्रस्ताव करते हैं: 
“कोई भी ऑिडट िनम्निलिखत के अधीन होगा: (i) ऑिडट 
केवल अनबंुध तक ही सीिमत होगा और पवूर् उिचत सचूना के 
साथ िकया जाएगा। (ii) राष्ट्रीय आवास बैंक या उसके अिधकृत 
प्रितिनिध ऐसे ऑिडट से पहले एक गैर-प्रकटीकरण समझौते पर 
हस्ताक्षर करेंगे जो ऑिडट के संचालन और उसके िकसी भी 
प�रणाम को िनयंित्रत करेगा; (iii) ऑिडट के िलए राष्ट्रीय 
आवास बैंक के ऑिडटर या प्रितिनिध आईएस और सीएस 
ऑिडटर के प्रितस्पध� नहीं होंगे; (iv) ऑिडट एक कैलेंडर वषर् 
में एक से अिधक बार और परूी तरह से दो बार नहीं िकया जाएगा; 
और (v) ऑिडट के दौरान िकसी भी िनष्कषर् को आईएस और 
सीएस ऑिडटर के साथ साझा िकया जाएगा और इसके समापन 
के िलए राष्ट्रीय आवास बैंक और आईएस और सीएस ऑिडटर 
के बीच पारस्प�रक रूप से चचार् और सहमित होगी।” 

बोलीदाताओ ं को आरएफपी के 
िनयमों एवं शत� को िबना िकसी शतर् 
के स्वीकार करना होगा। 



Page 3 of 17 
 

4 3.16 गैर-प्रितस्पधार् 

आईएस एवं सीएस लेखा परीक्षक इस 
अनबंुध क� वैधता के दौरान तथा इस अनबंुध 
क� समाि� क� ितिथ से एक वषर् तक एनएचबी 
के िकसी भी कमर्चारी स ेप्रत्यक्ष या अप्रत्यक्ष 
रूप से न तो संपकर्  करेगा और न ही उसके 
िलए कायर् का कोई प्रस्ताव रखेगा। 

कृपया स्प� करें िक क्या िनिष्क्रय िनयिु� क� अनमुित है - 
उदाहरण के िलए, जब कोई कमर्चारी िबना िकसी प्रत्यक्ष अनरुोध 
के सावर्जिनक भत� चैनलों के माध्यम से आवेदन करता है 

बोलीदाताओ ं को आरएफपी के 
िनयमों एवं शत� को िबना िकसी शतर् 
के स्वीकार करना होगा। 

5 
सरुक्षा वास्तकुला 
के मौजदूा िडज़ाइन 

का मलू्यांकन 

कमजो�रयों और व्यावसाियक जोिखम क� 
पहचान करन,े सरुक्षा क� प्रभावका�रता का 
आकलन करने और हमलावर के उद्दशे्यों और 
काय� का अनकुरण करके पहले से मौजदू 
शमन िनयंत्रणों क� जांच करने के िलए अधर्-
वािषर्क आधार पर रेड टीम अभ्यास का 
संचालन करें। 

कृपया िनम्निलिखत प्र�ों को स्प� करें: 
1. क्या आप रेड टीिमंग अभ्यासों के दायरे के बारे में िवस्ततृ 
जानकारी द ेसकते हैं? क्या यह बाहरी होगा या आंत�रक? क्या 
कोई िविश� प�रदृश्य हैं िजन पर ध्यान दनेे क� आवश्यकता ह?ै 

रेड टीिमंग अभ्यास में सामािजक 
इजंीिनय�रंग और भौितक पह�ँच के 
प्रयास शािमल होंगे। लेखा परीक्षक 
से बा� मूल्यांकन करने क� अपेक्षा 
क� जाती है। 

6 अनलुग्नक-II 

बैंक क� आवश्यकता के अनसुार कायर् के 
दायरे से परे साइबर सरुक्षा घटना क� फोरेंिसक 
जांच सिहत सौंपे गए िकसी भी अित�र� कायर् 
के िलए। 

कृपया िनम्निलिखत प्र�ों को स्प� करें: 
1. फोरेंिसक छिवयों का औसत आकार क्या ह ैिजन्हें िलया जाना 
आवश्यक ह?ै 
2. इमेिजंग के िलए उपयोग क� जाने वाली हाडर् िडस्क का खचर् 
कौन वहन करेगा, क्योंिक यह छिव के आकार और घटना में 
शािमल उपकरणों क� संख्या पर आधा�रत होगा? 
2. क्या लॉग िव�ेषण के भाग के रूप में िसएम/ एसआईईएम 
एक्सेस िदया जाएगा, या हमें िडिजटल फोरेंिसक भाग के भाग के 
रूप में लॉग िव�ेषण ऑफ़लाइन करना होगा? 

फोरेंिसक ऑिडट एक अलग कायर् है। 
यिद बैंक द्वारा आवश्यक हो तो 
फोरेंिसक ऑिडट का कायर् लेखा 
परीक्षक को सौंपा जाएगा। तदनुसार 
िववरण साझा िकया जाएगा। 

7 

6.1 सचूना सरुक्षा 
ऑिडट और 
साइबर सरुक्षा 

ऑिडट (प्रकार - 
सेवाएँ) 

सरुक्षा वास्तकुला िडजाइन में मखु्यालय और 
के्षत्रीय कायार्लय दोनों शािमल हैं, अथार्त ्
दोनों कायार्लयों के बीच अंतस�बंध और 
राष्ट्रीय आवास बैंक नेटवकर्  पर िविभन्न 

कृपया िनम्निलिखत प्र�ों को स्प� करें: 
1. सरुक्षा वास्तकुला िडजाइन के दायरे में िकतन ेके्षत्रीय कायार्लय 
शािमल हैं? 

वतर्मान में बैंक के 17 के्षत्रीय 
कायार्लय हैं। 
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अनपु्रयोगों द्वारा उपयोग िकए जाने वाले 
इटंरफेस शािमल हैं। 

8 

6.1 सचूना सरुक्षा 
ऑिडट और 
साइबर सरुक्षा 

ऑिडट (प्रकार - 
सेवाएँ) 

इस समस्या के समाधान के िलए राष्ट्रीय 
आवास बैंक के नटेवकर्  और अनपु्रयोगों 
सिहत सरुक्षा वास्तकुला का िवन्यास करना। 

कृपया िनम्निलिखत प्र�ों को स्प� करें: 
1. लगभग िकतने घटकों पर कॉिन्फ़गरेशन समीक्षा क� जानी ह।ै 

नेटवकर्  िडवाइस लगभग 70, सवर्र 
लगभग 190, एिक्टव डायरेक्टरी, 
ईडीआर, डब्ल्यूएएफ, प्रॉक्सी, 
एनएसी, डेटाबेस, सैन, बैकअप 
समाधान 

9 

6.1 सचूना सरुक्षा 
ऑिडट और 
साइबर सरुक्षा 

ऑिडट (प्रकार - 
सेवाएँ) 

उत्पादन में सभी एप्लीकेशन प्रोग्रािमंग 
इटंरफेस क� कमजो�रयों क� जांच करना। 

कृपया िनम्निलिखत प्र�ों को स्प� करें: 
1. वतर्मान में िकतने एप्लीकेशन प्रोग्रािमंग इटंरफेस उत्पादन में 
हैं और भेद्यता मूल्यांकन के दायरे में शािमल हैं? 

वतर्मान में चार अनुप्रयोगों में 
एप्लीकेशन प्रोग्रािमंग इटंरफेस है। 

10 

6.1 सचूना सरुक्षा 
ऑिडट और 
साइबर सरुक्षा 

ऑिडट (प्रकार - 
सेवाएँ) 

बैंक के सरुक्षा समाधान, ओएस, अनपु्रयोगों, 
सवर्रों और नेटवकर्  उपकरणों क� सरुिक्षत 
कॉिन्फ़गरेशन समीक्षा का कवरेज, लेिकन 
इन्हीं तक सीिमत नहीं। 

कृपया िनम्निलिखत प्र�ों को स्प� करें: 
1. कृपया सरुक्षा समाधानों, ओएस प्लेटफॉमर्, अनपु्रयोगों, सवर्रों 
और नेटवकर्  उपकरणों क� संख्या और प्रकार क� पिु� करें। 

नेटवकर्  िडवाइस लगभग 70 (िस्वच, 
फ़ायरवॉल, एनएसी, वीपीएन 
िडवाइस), सवर्र लगभग 190 (उबंटू, 
आरएचईएल, िवंडोज), एिक्टव 
डायरेक्टरी, ईडीआर, डब्ल्यूएएफ, 
प्रॉक्सी, एनएसी, डेटाबेस, एसएएन, 
बैकअप समाधान, तीस अनुप्रयोग, 
डेस्कटॉप-300 (ऑिडट अविध के 
दौरान बढ़ाया जा सकता है)। 

11 

6.1 सचूना सरुक्षा 
ऑिडट और 
साइबर सरुक्षा 

ऑिडट (प्रकार - 
सेवाएँ) 

बैंक के सावर्जिनक अनपु्रयोगों का स्रोत कोड 
ऑिडट करना। 
आंत�रक रूप से िवकिसत अनुप्रयोगों के िलए 
स्रोत कोड समीक्षा क� जाएगी। 

कृपया िनम्निलिखत प्र�ों को स्प� करें: 
1. उन अनपु्रयोगों क� संख्या िजनके िलए स्रोत कोड ऑिडट 
िकया जाएगा। 
2. प्रत्येक अनपु्रयोग में कोड क� पंि�याँ। 

वतर्मान में, अनुप्रयोगों क� संख्या 
ग्यारह है, िजनके िलए स्रोत कोड 
ऑिडट िकया जाएगा। 



Page 5 of 17 
 

12 

6.1 सचूना सरुक्षा 
ऑिडट और 
साइबर सरुक्षा 

ऑिडट (प्रकार - 
सेवाएँ) 

फायरवॉल, डब्ल्यूएएफ और प्रॉक्सी के िलए 
कॉिन्फ़गरेशन समीक्षा क� जानी ह।ै 
फ़ायरवॉल, डब्ल्यएूएफ, प्रॉक्सी, एंटीवायरस, 
डीएलपी और एनएसी िनयम/नीित क� 
समीक्षा क� जानी ह।ै 

कृपया िनम्निलिखत प्र�ों को स्प� करें: 
1. दायरे में फायरवॉल, डब्ल्यएूएफ, प्रॉक्सी, एंटीवायरस, 
डीएलपी और एनएसी समाधानों क� संख्या। 

फ़ायरवॉल-6, डब्ल्यूएएफ समाधान, 
एनएसी -2, वीपीएन-2, प्रॉक्सी 
समाधान-1, ईडीआर-1, डीएलपी 
(ईडीआर और ऑिफस 365 के साथ 
अंतिनर्िहत) 

13 

6.1 सचूना सरुक्षा 
ऑिडट और 
साइबर सरुक्षा 

ऑिडट (प्रकार - 
सेवाएँ) 

आईएस ऑिडटर द्वारा वािषर्क आधार पर 
के्रडेंिशयल आधा�रत एिप्लकेशन और सवर्र 
क� भेद्यता स्कैिनंग क� जाएगी। 

कृपया िनम्निलिखत प्र�ों को स्प� करें: 
1.कृपया के्रडेंिशयल-आधा�रत स्कैिनंग के दायरे में आन ेवाले 
एिप्लकेशन और सवर्र क� संख्या क� पिु� करें। 
2. यह स्कैिनंग साल में केवल एक बार (सालाना) क� जाएगी या 
दो बार? इसक� आविृ� क्या है? 

आरएफपी के दायरे में उिल्लिखत 
सभी एिप्लकेशन और सवर्र 
के्रडेंिशयल-आधा�रत स्कैिनंग के 
अधीन होंगे। स्कैिनंग क� आवृि� 
आरएफपी में उिल्लिखत आईएस 
और सीएस ऑिडट क� आवृि� के 
अनुसार होगी। 

14 
6.2 भेद्यता 

मलू्यांकन, िव�ेषण 
और समाधान 

बैंक के आंत�रक अनपु्रयोगों का उनके परेू 
जीवन चक्र (कायार्न्वयन से पूवर्, कायार्न्वयन 
के बाद, बड़े बदलावों के बाद) के दौरान 
वीएपीटी। 

कृपया िनम्निलिखत प्र�ों को स्प� करें: 
1. आंत�रक आवेदनों और अनरुोधों क� संख्या तथा कायार्न्वयन 
से पवूर्, कायार्न्वयन के बाद और प्रमखु प�रवतर्नों के बाद 
आयोिजत िकए जाने वाले वीएपीटी क� अनमुािनत संख्या। 

वतर्मान में बैंक के पास 07 आंत�रक 
आवेदन हैं। 

15 
6.2 भेद्यता 

मलू्यांकन, िव�ेषण 
और समाधान 

बोलीदाता/चयिनत सचूीबद्ध लेखा परीक्षक, 
बैंक के साथ समन्वय में तथा बैंक क� 
आवश्यकता के अनसुार, अनुबंध अविध के 
दौरान िकसी भी आवेदन क� पवूर् तैनाती 
वीएपीटी का संचालन करन ेके िलए िजम्मेदार 
होगा। 

कृपया िनम्निलिखत प्र�ों को स्प� करें: 
1. सामान्यतः ऐसे िकतने अनुप्रयोग िवकिसत िकये जाते हैं? 

िवकास क� भिवष्यवाणी नहीं क� 
जा सकती, हालांिक अनुमान के 
िलए यह लगभग दस हो सकता है। 

16 
6.2 भेद्यता 

मलू्यांकन, िव�ेषण 
और समाधान 

आईएस ऑिडट/वीएपीटी दायरे के अंतगर्त 
आवेदनों क� सचूी तदनसुार अद्यतन रखी 
जाएगी। 

कृपया िनम्निलिखत प्र�ों को स्प� करें: 
1. आरएफपी के अनसुार, अभी 25 आवेदन प्रा� ह�ए हैं, और 
इससे ज़्यादा नए आवेदन जोड़े जा सकते हैं। उम्मीद ह ैिक हमारा 
अनमुान सही ह।ै 

हां, आवेदन क� सीमा बढ़ाई जा 
सकती है। 
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17 
6.2 भेद्यता 

मलू्यांकन, िव�ेषण 
और समाधान 

प्रवेश परीक्षण का कायर् आक्रामक सरुक्षा 
प्रमािणत पेशेवरों क� तरह िकया जाना चािहए 
तािक बैंक क� आईटी सरुक्षा अवसंरचना क� 
मजबतूी का आकलन िकया जा सके। 

कृपया िनम्निलिखत प्र�ों को स्प� करें: 
1. कृपया पिु� करें िक क्या हमें बाहरी पीटी/ प्रवेश परीक्षण करना 
ह।ै यिद हाँ, तो कृपया सावर्जिनक आईपी क� संख्या क� पुि� 
करें। 
2. यिद इसमें िकसी अन्य गितिविध को शािमल करने क� 
आवश्यकता ह ैतो इसक� पिु� करें। 

 बाहरी पीटी/प्रवेश परीक्षण िकया 
जाना है। वतर्मान में सावर्जिनक 
आईपी क� संख्या 140 है। 

18 

6.4 राष्ट्रीय 
आवास बैंक 

अिधका�रयों के 
िलए प्रिशक्षण 
कायर्क्रम और 

प्रिशक्षण सामग्री 

बोलीदाता/चयिनत पैनलबद्ध लेखा परीक्षक 
पाठ्यक्रम िवकिसत करेगा, प्रिशक्षण दगेा, 
तथा राष्ट्रीय आवास बैंक अिधका�रयों, 
राष्ट्रीय आवास बैंक प्रशासकों और अन्य 
संबंिधत उपयोगकतार्ओ ं के िलए प्रिशक्षण 
सामग्री उपलब्ध कराएगा। 

कृपया िनम्निलिखत प्र�ों को स्प� करें: 
1. कृपया पिु� करें िक प्रिशक्षण सामग्री िकतनी बार उपलब्ध 
कराई जानी ह,ै साथ ही प्रिशक्षण सत्रों क� आविृ� भी बताएं। 

बैंक के कमर्चा�रयों, बैंक के आईटी 
बुिनयादी ढांचे को संभालने वाले 
ऑन-साइट सहायक 
कमर्चा�रयों/िवके्रताओ ं के िलए 
आईटी और साइबर सुरक्षा 
जागरूकता प्रिशक्षण (आईटी टीम 
के िलए िवशेष सुरक्षा प्रिशक्षण 
सिहत) व्याख्यान, सेिमनार/वेिबनार, 
बातचीत और प्रस्तुितयों के रूप में 
लेखा परीक्षक द्वारा ितमाही आधार 
पर आयोिजत िकया जाना है। 

19 

आईटी और 
आईएस सेवाओ ंके 

िवके्रताओ ंका 
ऑिडट 

आईटी और आईएस सेवाओ ंके िवके्रताओ ं
का ऑिडट 

कृपया िनम्निलिखत प्र�ों को स्प� करें: 
1. िकतने िवके्रताओ ंके िलए ऑिडट िकया जाना ह,ै तथा इसक� 
आविृ� क्या होगी। 

वतर्मान में लेखापरीक्षा िवके्रता के 
अधीन िनम्निलिखत िवके्रता हैं। 
8 - आईटी आउटसोसर् सेवाओ ं के 
िलए िवके्रता। 
1 - सीआईएसओ सेवाओ ं के िलए 
िवके्रता 

20 चरण 1 -I 

> नेटवकर्  और उपयोग में आने वाले उपकरण, 
फ़ायरवॉल िनयम-आधा�रत समीक्षा। 
> ऑपरेिटंग िसस्टम - सेटअप, कॉिन्फ़गरेशन, 
ट्यिूनंग, लाइसेंस ऑिडट, आिद। 

कृपया नेटवकर्  िडवाइसों, अनपु्रयोगों (वेब फेिसंग और नॉन-वेब 
फेिसंग), डेटाबेस क� संख्या क� पिु� करें, िजसक� समीक्षा क� 
जानी ह ै

नेटवकर्  िडवाइस लगभग 70 (िस्वच, 
फ़ायरवॉल, एनएसी, वीपीएन 
िडवाइस), सवर्र लगभग 190 (उबंटू, 
आरएचईएल, िवंडोज), एिक्टव 
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> डेटाबेस, िसस्टम और एिप्लकेशन (वेब-
फेिसंग और नॉन-वेब-फेिसंग) - सेटअप, 
कॉिन्फ़गरेशन, ट्यिूनंग, डेटाबेस ऑिडट, 
आिद। 

डायरेक्टरी, ईडीआर, डब्ल्यूएएफ, 
प्रॉक्सी, एनएसी, डेटाबेस, एसएएन, 
बैकअप समाधान, तीस अनुप्रयोग, 
डेस्कटॉप-300 (ऑिडट अविध के 
दौरान बढ़ाया जा सकता है)। 

21 चरण 1 -I 

> बैंक द्वारा िनधार्�रत समय-सीमा के भीतर 
केआरआई �रटनर् का पवूर्-
लेखापरीक्षा/सत्यापन। 
> िनधार्�रत समय-सीमा के भीतर सावर्जिनक 
अनपु्रयोगों और डेटाबेस का पवूर्-
लेखापरीक्षा/सत्यापन। 
> साइबर सरुक्षा घटना सारांश का पवूर्-
लेखापरीक्षा/सत्यापन। 
> भारतीय �रज़वर् बैंक को प्रस्ततु िकए जाने 
वाले िकसी भी अन्य �रटनर् का पवूर्-
लेखापरीक्षा/सत्यापन। 

सफल बोलीदाता �रटनर् क� समीक्षा करेगा, लेिकन उसे सत्यापन 
प्रदान करना आवश्यक नहीं ह।ै 
 
कृपया हमारी सहमित क� पिु� करें। 

लेखा परीक्षक को �रटनर् क� समीक्षा 
और सत्यापन करना होगा। 

22 चरण 1 -I साइबर सरुक्षा सेट-अप 
कृपया "साइबर सरुक्षा सेट-अप" में शािमल िकए जाने वाले के्षत्रों 
और िनयंत्रणों को िनिदर्� करें 

लेखा परीक्षक को मौजूदा साइबर 
सुरक्षा व्यवस्था के सभी के्षत्रों क� 
समीक्षा करनी होगी। 

23 चरण 1 -I 
भारतीय �रजवर् बैंक को प्रस्ततु करने के िलए 
आवश्यक िकसी अन्य �रटनर् का पवूर्-
लेखापरीक्षा/सत्यापन। 

कृपया समीक्षा हते ुआवश्यक �रटनर् क� संख्या िनिदर्� करें 
�रटनर् क� संख्या िनिदर्� नहीं क� जा 
सकती क्योंिक यह भारतीय �रजवर् 
बैंक क� अपेक्षा है 

24 चरण 1 -I 

मौजदूा सरुक्षा संरचना का मलू्यांकन, प�रवतर्न 
िसफा�रशें / नए िडजाइन / लेआउट, और 
सरुक्षा वास्तकुला का दस्तावेजीकरण तािक 
भारतीय �रजवर् बैंक िदशािनद�शों, अंतरार्ष्ट्रीय 

कृपया बताएं िक भारतीय �रज़वर् बैंक के िकन िदशािनद�शों, 
अंतरार्ष्ट्रीय मानकों पर िवचार िकया जाना ह।ै 

कृपया समय-समय पर भारतीय 
�रज़वर् बैंक द्वारा आईटी प्रणािलयों, 
अवसंरचना आिद पर जारी मास्टर 
प�रपत्रों/िनद�शों/िदशािनद�शों का 
अवलोकन करें। इसके अित�र�, 
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मानकों और उद्योग-व्यापी स्वीकृत सव��म 
प्रथाओ ंके अनरुूप हो। 

लेखा परीक्षक को यह सुिनि�त 
करना होगा िक अनुपालन 
प्रमाणपत्र/अन्य िनयामक िनद�शों के 
अनुसार हो। 

25 चरण 1 -I 

कमजो�रयों और व्यावसाियक जोिखम क� 
पहचान करन,े सरुक्षा क� प्रभावका�रता का 
आकलन करने और हमलावर के उद्दशे्यों और 
काय� का अनकुरण करके पहले से मौजदू 
शमन िनयंत्रणों क� जांच करने के िलए अधर्-
वािषर्क आधार पर रेड टीम अभ्यास का 
संचालन करें। 

सफल बोलीदाता पहचानी गई कमज़ो�रयों के िलए िनयंत्रण लागू 
करने के िलए िज़म्मेदार नहीं होगा। कृपया हमारी सहमित क� पिु� 
करें। 

लेखा परीक्षक िसफा�रशें और 
सहायता प्रदान करेगा। िसफा�रशों के 
आधार पर, बैंक किमयों को दूर 
करेगा। 

26 चरण 1 -I 

कम्प्यटूरीकृत प्रिक्रयाओ ं के िलए वतर्मान 
प�रचालन प्रिक्रया और सरुक्षा नीित का 
मलू्यांकन। इन प्रिक्रयाओ ंके िलए प�रचालन 
प्रिक्रया और सरुक्षा नीित क� अनशंुसा और 
रूपरेखा तैयार करना। 

कृपया समीक्षा क� जाने वाली तथा तैयार क� जान े वाली 
नीितयों/प्रिक्रयाओ ंक� संख्या क� पिु� करें। 

बैंक प�रयोजना से संबिंधत सभी 
आंत�रक नीितयों और मानक 
संचालन प्रिक्रया (एसओपी) क� 
प्रितयाँ उपलब्ध कराएगा। इसके 
अलावा, लेखा परीक्षक को यह 
सुिनि�त करना होगा िक अनुपालन 
भारतीय �रज़वर् बैंक/प्रमाणपत्र/अन्य 
िनयामक िनद�शों के अनुसार हो। 

27 चरण 1 -I 

वेब एिप्लकेशन कॉिन्फ़गरेशन का मलू्यांकन 
और किमयों/कमजो�रयों/सधुारों (यिद कोई 
हो) क� परीक्षण �रपोिट�ग। इनसे िनपटने के 
िलए समाधान/शमनकारी रणनीितयाँ सझुाना। 

कृपया कवर िकए जाने वाले वेब अनपु्रयोगों/आवेदनों क� संख्या 
क� पिु� करें 

वतर्मान में, लगभग तीस वेब 
आवेदनों /अनुप्रयोगों को कवर 
िकया जाना है। 

28 चरण 1 -I 

बैंक के आंत�रक अनपु्रयोगों/आवेदनों और 
पोटर्लों (ऑिडट अविध के दौरान िवकिसत 
अनपु्रयोगों और पोटर्लों सिहत) का सॉफ्टवेयर 
ऑिडट करना। 

कृपया कवर िकए जाने वाले आवेदनों/अनपु्रयोगों और पोटर्लों 
क� संख्या क� पिु� करें 

वतर्मान में, लगभग तीस वेब 
अनुप्रयोगों/ आवेदनों को कवर 
िकया जाना है। 
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29 सामान्य लाग ूनहीं 
कृपया उस स्थान क� पिु� करें जहां से प�रयोजना को िक्रयािन्वत 
िकया जाना ह।ै 

मुख्य /आधार स्थान जहाँ से ऑिडट 
िकया जाना है, वह िदल्ली िस्थत 
राष्ट्रीय आवास बैंक का मुख्यालय 
है। नमूना आधा�रत ऑन-साइट 
ऑिडट केवल के्षत्रीय कायार्लयों के 
िलए स्वीकायर् है। 

30 6 

लेखा परीक्षक लेखापरीक्षा गितिविधयाँ 
संचािलत करेंगे और िविभन्न काय� के िलए 
अलग-अलग लेखापरीक्षा �रपोटर् प्रस्ततु 
करेंगे। �रपोट� के अित�र�, लेखा परीक्षक 
अनपुालन प्रमाणपत्र भी प्रदान करेंगे। 

कृपया उन के्षत्रों क� पिु� करें िजनके िलए अनपुालन प्रमाणपत्र 
आवश्यक ह।ै 

कृपया आरएफपी के िडिलवरेबल्स 
अनुभाग को देखें। 

31 

वािणिज्यक बोली 
का प्रारूप 

(आवरण पत्र के 
साथ प्रस्ततु िकया 

जाना ह)ै 

वािणिज्यक बोली का प्रारूप 
(आवरण पत्र के साथ प्रस्ततु िकया जाना ह)ै 

वािणिज्यक बोली अनुलग्नक को जीईएम पोटर्ल पर अपलोड 
करने क� आवश्यकता नहीं है तथा बोली रािश जीईएम पर ही 
प्रस्ततु क� जानी चािहए। 
कृपया हमारी सहमित क� पिु� करें। 

वािणिज्यक बोली अनुलग्नक को 
जीईएम पोटर्ल पर आरएफपी में 
उिल्लिखत अन्य दस्तावेजों के साथ 
प्रस्तुत करना आवश्यक है। 

32 अनलुग्नक VIII बैंक गारंटी का प्रारूप 
बैंक गारंटी केवल सफल बोलीदाता द्वारा ही जमा क� जानी ह।ै 
कृपया हमारी सहमित क� पिु� करें। 

बैंक गारंटी केवल सफल बोलीदाता 
द्वारा ही प्रस्तुत क� जाएगी। 

33 अनलुग्नक  X गोपनीयता सह एनडीए 
गोपनीयता सह एनडीए केवल सफल बोलीदाता द्वारा ही प्रस्ततु 
िकया जाना ह।ै कृपया हमारी सहमित क� पिु� करें। 

गोपनीयता सह एनडीए केवल सफल 
बोलीदाता द्वारा प्रस्तुत िकया जाना 
है। 

34 सामान्य लाग ूनहीं 
हम आपसे िवनम्र अनरुोध करते हैं िक कृपया बोली जमा करन े
क� ितिथ 29 अक्टूबर 2025 से बढ़ाकर 07 नवंबर 2025 कर 
दी जाए। 

िव�ीय बोली प्रस्तुत करने क� अंितम 
ितिथ 29.10.2025 है। 
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35 5 

इसके अलावा, बैंक के के्षत्रीय कायार्लय 
अहमदाबाद, बेंगलरुु, भोपाल, भवुने�र, 
चंडीगढ़, चेन्नई, िदल्ली, गवुाहाटी, हदैराबाद, 
जयपरु, लखनऊ, कोलकाता, मुंबई, पटना, 
रायपरु, रांची और ितरुवनंतपरुम में हैं, जो 
मखु्यालय िस्थत कें द्रीकृत डेटा सेंटर से जड़ेु हैं। 
आईएस और सीएस ऑिडट इन कायार्लयों के 
िलए लाग ूिकए गए एक्सेस कंट्रोल मैकेिनज्म 
को भी कवर करेगा। 

1. कृपया पिु� करें िक क्या प्रवेश प्रबंधन कें द्रीय रूप से िकया 
जाता ह ैऔर 
2. क्या के्षत्रीय कायार्लयों क� यात्रा आवश्यक ह?ै 

 पह�ँच प्रबंधन कें द्रीय स्तर पर िकया 
जाता है। के्षत्रीय कायार्लयों तक यात्रा 
आवश्यकता के आधार पर क� जाती 
है। 

36 चरण I - I - सी 

आईएस एवं सीएस लेखा परीक्षक को बैंक के 
सभी िवभागाध्यक्षों (एचओडी) के साथ 
बातचीत करनी चािहए तािक बैंक द्वारा उठाए 
गए सचूना सरुक्षा एवं साइबर सुरक्षा उपायों के 
बारे में उनके िवचार/प्रितिक्रया प्रा� क� जा 
सके तथा उनक� प्रितिक्रया के आधार पर 
किमयों (यिद कोई हो) का मूल्यांकन िकया 
जा सके। 

राष्ट्रीय आवास बैंक लेखापरीक्षा के दौरान लेखापरीक्षकों, 
िवभागाध्यक्षों और अन्य राष्ट्रीय आवास बैंक िहतधारकों के 
बीच समन्वय को सगुम बनाने के िलए एक एसपीओसी िनय�ु 
करेगा। कृपया हमारी सहमित क� पिु� करें। 

राष्ट्रीय आवास बैंक, लेखापरीक्षा के 
दौरान लेखापरीक्षकों, िवभागाध्यक्षों 
और अन्य एनएचबी िहतधारकों के 
बीच समन्वय को सुगम बनाने के 
िलए एक िवशेष कायर्कारी 
अिधकारी (एसपीओसी) क� िनयुि� 
करेगा। हालाँिक, लेखापरीक्षक को 
बैंक के सभी िवभागाध्यक्षों 
(एचओडी) के साथ बातचीत करके 
बैंक द्वारा उठाए गए सूचना सुरक्षा 
और साइबर सुरक्षा उपायों पर उनके 
िवचार/प्रितिक्रयाए ँप्रा� करनी होंगी 
और किमयों का मूल्यांकन करना 
होगा। 

37 चरण II-II 
अनपुालन समीक्षा परूी होने पर, आईएस एवं 
सीएस लेखा परीक्षक को इस आशय का 
आईएस लेखा परीक्षा एवं सीएस लेखा परीक्षा 

कृपया ड्राफ्ट ऑिडट �रपोटर् प्रस्ततु करने के बाद अनपुालन 
समीक्षा आरंभ करने क� समयसीमा क� पिु� करें। 

कृपया आरएफपी के प�रयोजना 
अनुसूची अनुभाग को देखें। 
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अनपुालन दस्तावेज/�रपोटर् उपलब्ध करानी 
होगी। 

38 10.25 

सफल बोलीदाता को सेवा आदशे िदए जाने 
के 30 िदनों के भीतर या बैंक द्वारा िनधार्�रत 
िवस्ता�रत अविध के भीतर राष्ट्रीय आवास 
बैंक के साथ अनबंुध IX, X और अनबंुध XI 
के अनसुार सेवा स्तर समझौते, गोपनीयता सह 
गैर-प्रकटीकरण समझौते और पवूर्-अनबंुध 
अखंडता समझौते पर हस्ताक्षर करना होगा। 

बोली जमा करते समय अनलुग्नक IX, X और अनलुग्नक XI 
के अनसुार सेवा स्तर समझौता, गोपनीयता सह गैर-प्रकटीकरण 
समझौता और अनबंुध-पवूर् सत्यिन�ा संिध क� आवश्यकता नहीं 
ह।ै सफल बोलीदाता को इसे जमा करना होगा। 
कृपया हमारी सहमित क� पिु� करें। 

बोलीदाता को आरएफपी में 
उिल्लिखत अन्य सभी आवश्यक 
दस्तावेजों के साथ पूवर्-अनुबंध 
सत्यिन�ा समझौता प्रस्तुत करना 
होगा। 

39 खंड 5 – कायर्के्षत्र 
आईएस और सीएस ऑिडट में मखु्यालय, 
डीआर साइट और 17 के्षत्रीय कायार्लय 
शािमल होंगे 

कृपया पिु� करें िक क्या सभी के्षत्रीय कायार्लयों के िलए प्रत्यक्ष 
िनरीक्षण आवश्यक ह ै या अन्य कायार्लयों के िलए दरूस्थ 
सत्यापन के साथ नमनूा-आधा�रत ऑन-साइट ऑिडट स्वीकायर् 
ह।ै वह आधार स्थान क्या ह ैजहाँ से ऑिडट िकया जाना ह?ै 

आधार स्थान जहाँ से ऑिडट िकया 
जाना है, वह िदल्ली िस्थत राष्ट्रीय 
आवास बैंक का मुख्यालय है। नमूना 
आधा�रत ऑन-साइट ऑिडट केवल 
के्षत्रीय कायार्लयों के िलए स्वीकायर् 
है। 

40 
खंड 5(ए) – 
आईटी अवसंरचना 

कवरेज में मुख्य कायार्लय, डीआर साइट, 
के्षत्रीय कायार्लय शािमल हैं 

ऑिडट प्रयास के अनमुान के िलए नेटवकर् /सरुक्षा उपकरणों 
(फ़ायरवॉल, राउटर, िस्वच, सवर्र, एंडपॉइटं) क� अनमुािनत 
संख्या और प्रकार का अनरुोध करें। 

नेटवकर्  िडवाइस लगभग 70 (िस्वच, 
फ़ायरवॉल, एनएसी, वीपीएन 
िडवाइस), सवर्र लगभग 190 (उबंटू, 
आरएचईएल, िवंडोज), एिक्टव 
डायरेक्टरी, ईडीआर, डब्ल्यूएएफ, 
प्रॉक्सी, एनएसी, डेटाबेस, एसएएन, 
बैकअप समाधान, तीस अनुप्रयोग, 
डेस्कटॉप-300 (ऑिडट अविध के 
दौरान बढ़ाया जा सकता है)। 
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41 
 खंड 5(ए) – 
साइबर सरुक्षा ढांचा 

इसमें सीएसओसी और साइबर सरुक्षा तैयारी 
संकेतक शािमल हैं 

कृपया पिु� करें िक क्या सीएसओसी सेटअप (एसआईईएम, 
ईडीआर, एसओसी संचालन) को िवस्ततृ कॉिन्फ़गरेशन समीक्षा 
और मॉिनट�रंग लॉग सत्यापन में शािमल िकया जाएगा। 

कृपया आरएफपी का अनुलग्नक I 
देखें 

42 
खंड 5 – रेड टीिमंग 
अभ्यास 

सावर्जिनक अनपु्रयोगों पर अधर्-वािषर्क रेड 
टीिमंग 

कृपया स्प� करें िक क्या रेड टीिमंग में सोशल इजंीिनय�रंग और 
भौितक पह�चँ के प्रयास शािमल हैं या केवल नेटवकर् /वेब शोषण 
तक सीिमत ह।ै क्या हमसे आंत�रक और बा� दोनों तरह के 
मलू्यांकन करने क� अपके्षा क� जाती ह?ै 

रेड टीिमंग में सोशल इजंीिनय�रंग 
और भौितक पह�ँच के प्रयास शािमल 
होंगे। लेखा परीक्षक से दोनों बाहरी 
मूल्यांकन करने क� अपेक्षा क� जाती 
है। 

43 

खंड 5(बी) – 
चरणबद्ध 
लेखापरीक्षा 
दृि�कोण 

चरण I – मूल्यांकन, चरण II – संचार, चरण 
III – समीक्षा और प्रमाणन 

स्प� करें िक क्या प्रत्येक चरण को स्वीकृित हस्ताक्षर के साथ 
अलग से िनधार्�रत िकया जाएगा या सभी चरण एक ही 
लेखापरीक्षा चक्र के भीतर लगातार चलेंगे। 

प�रयोजना के ल�यों का उल्लेख 
आरएफपी के िडिलवरेबल्स और 
प�रयोजना अनुसूची अनुभाग में 
िकया गया है। 

44 
खंड 5(डी) – वेब 
फेिसंग अनपु्रयोग 

25+ अनपु्रयोग सचूीबद्ध (एसएपी, कै्रिमस, 
पीएमएवाई-सीएलएसएस, िग्रड्स, 
यआूईडीएफ, आिद) 

कृपया पिु� करें िक इनमें से कौन से अनपु्रयोग बा�-उन्मुख हैं 
और कौन से आंत�रक हैं; साथ ही, क्या परीक्षण यआूरएल या 
यएूटी इसं्टैंस प्रदान िकए जाएंगे। 

सफल बोलीदाता के साथ साझा 
िकया जाएगा 

45 
खंड 5(डी) – स्रोत 
कोड समीक्षा 

सावर्जिनक अनपु्रयोगों के स्रोत कोड का 
ऑिडट 

उन अनपु्रयोगों क� संख्या क� पिु� करें िजनके िलए स्रोत कोड 
साझा िकया जाएगा, भाषा/स्टैक (जावा, . नेट, पीएचपी, आिद) 
और क्या पह�चं स्थानीय या दरूस्थ होगी। 

लगभग 13. वतर्मान में सभी आवेदन 
डॉट नेट पर हैं 

46 
खंड 5(डी) – 
एपीआई सरुक्षा 
समीक्षा 

उत्पादन प�रवेश में एपीआई क� समीक्षा 
कृपया एपीआई क� सांकेितक संख्या बताएं तथा बताएं िक क्या 
पोस्टमैन संग्रह/एपीआई दस्तावेज परीक्षण के िलए साझा िकए 
जाएंगे। 

वतर्मान में चार अनुप्रयोगों में 
एपीआई है। 

47 

खंड 5(डी) – 
मोबाइल 
एिप्लकेशन का 
ऑिडट 

बैंक में िक्रयािन्वत सभी अनपु्रयोग और पोटर्ल 
स्प� करें िक क्या कोई एंड्रॉइड या आईओएस मोबाइल ऐप दायरे 
में ह;ै यिद हां, तो कृपया एपीके/आईपीए एक्सेस और परीक्षण 
वातावरण िववरण क� पिु� करें। 

एडं्रॉइड और आईओएस दोनों के 
िलए 1 ऐप 
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48 
खंड 5 – आईटी 
अवसंरचना का 
मलू्यांकन 

डीसी (िदल्ली) और डीआर साइट (नवी 
मुंबई) 

कृपया पिु� करें िक क्या दोनों साइटों का प्रबंधन राष्ट्रीय आवास 
बैंक क� आंत�रक टीमों द्वारा िकया जाता ह ैया िकसी डेटा-सेंटर 
सेवा प्रदाता को आउटसोसर् िकया जाता ह,ै और क्या िवके्रता 
समन्वय क� सिुवधा प्रदान क� जाएगी। 

दोनों साइटों का प्रबंधन आउटसोसर् 
सेवा प्रदाता के समन्वय से राष्ट्रीय 
आवास बैंक क� आंत�रक टीम द्वारा 
िकया जाता है। 

49 
खंड 5 – साइबर 
सरुक्षा मलू्यांकन 

अधर्-वािषर्क आधार पर रेड टीम अभ्यास का 
संचालन करना 

पिु� करें िक क्या रेड टीम क� सहभािगता उत्पादन या पथृक 
प्रितकृित वातावरण पर िनष्पािदत क� जाएगी। 

रेड टीम क� सहभािगता को 
प्रितरूिपत वातावरण में िक्रयािन्वत 
िकया जाएगा। 

50 
खंड 5 – जोिखम 
मलू्यांकन 

केआरआई �रटनर् और आरबीआई प्रस्तिुतयों 
क� समीक्षा 

कृपया सत्यािपत िकए जाने वाले केआरआई क� सचूी तथा 
आरबीआई को �रपोिट�ग चक्र (मािसक/ितमाही) स्प� करें। 

केआरआई भारतीय �रज़वर् बैंक �रटनर् 
के अनुसार हैं और आवृि� तै्रमािसक 
है। 

51 
खंड 5(सी) – 
प्रणाली कायार्न्वयन 
का मलू्यांकन 

एसएपी, कै्रिमस, पीएमएवाई-सीएलएसएस, 
िग्रड्स, यआूईडीएफ, आिद। 

पिु� करें िक क्या एसएपी िसस्टम ऑिडट में कायार्त्मक पह�चँ 
िनयंत्रण और बेिसस कॉिन्फ़गरेशन समीक्षा दोनों शािमल हैं। 

हाँ। एसएपी िसस्टम ऑिडट में 
कायार्त्मक पह�ँच िनयंत्रण और 
बेिसस कॉिन्फ़गरेशन समीक्षा दोनों 
शािमल हैं। 

52 
खंड 5(सी) – 
िवभागीय बातचीत 

आईएस और सीएस लेखा परीक्षक को सभी 
िवभागाध्यक्षों के साथ बातचीत करनी चािहए 

साक्षात्कार सत्रों क� योजना बनाने के िलए िवभागों/िहतधारकों 
क� अनमुािनत संख्या का अनुरोध करें। 

बैंक के मखु्यालय में 22 िवभाग और 
सत्रह के्षत्रीय कायार्लय हैं। आईएस 
और सीएस लेखा परीक्षकों का मुख्य 
संपकर्  आईटीएस, सीईओ और लेखा 
परीक्षा िवभाग के साथ होता है। 

53 
खंड 5 – 
आउटसोसर् सेवाएँ 

आईटी और आईएस सेवाओ ंके िवके्रताओ ं
का ऑिडट 

कृपया दायरे में आने वाले िवके्रताओ ंक� संख्या बताएं (उदाहरण 
के िलए: एएमसी, एसओसी, क्लाउड, डीआर, या नेटवकर्  
िवके्रता)। 

वतर्मान में िनम्निलिखत िवके्रता 
िवके्रता लेखापरीक्षा के अधीन हैं। 
8 - आईटी आउटसोसर् सेवाओ ं के 
िलए िवके्रता। 
1 - सीआईएसओ सेवाओ ं के 
िलए िवके्रता 
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54 
खंड 6 – 
िडिलवरेबल्स 

िडिलवरेबल्स क� सचूी (आईएस ऑिडट, 
सीएस ऑिडट, वीएपीटी, रेड टीम, िवके्रता 
ऑिडट, प्रिशक्षण) 

स्प� करें िक क्या प्रत्येक िवतरण योग्य वस्त ु के िलए अलग 
प्रमाणन पत्र या समेिकत �रपोटर् प्रस्ततु करने क� आवश्यकता ह।ै 

प्रत्येक िवतरण योग्य वस्त ु के िलए 
अलग प्रमाणीकरण/�रपोटर् क� 
आवश्यकता होती है। 

55 
खंड 6.1 – आईएस 
और सीएस ऑिडट 

फ़ायरवॉल, डब्ल्यएूएफ, प्रॉक्सी, डीएलपी, 
एनएसी नीित समीक्षा 

कृपया पिु� करें िक क्या लेखा परीक्षकों को केवल पढ़ने के िलए 
प्रशासिनक पह�चं दी जाएगी या स्क्र�नशॉट/लॉग के साथ 
अवलोकन-आधा�रत समीक्षा दी जाएगी। 

 लेखा परीक्षकों को रीड-ओनली क� 
प्रशासिनक पह�ंच दी जाएगी। 

56 
खंड 6.1 – 
कॉिन्फ़गरेशन 
समीक्षा 

एंटीवायरस, एडी, पैच, उपयोगकतार् पह�चँ 
प्रबंधन 

पिु� करें िक क्या सत्यापन के िलए नेसस/क्वािलस, माइक्रोसॉफ्ट 
बेसलाइन एनालाइजर या आंत�रक िस्क्रप्ट जैसे उपकरणों का 
उपयोग िकया जा सकता ह।ै 

लेखा परीक्षक दोनों उपकरणों का 
उपयोग कर सकता है। 

57 
खंड 6.2 – 
वीएपीटी 

ितमाही वीएपीटी और उपचारो�र सत्यापन 
पिु� करें िक क्या पनुः परीक्षण को ितमाही िडिलवरेबल्स का 
िहस्सा माना जाएगा या इसे अलग प्रयास के रूप में माना जाएगा। 

पुनःपरीक्षण ितमाही वीएपीटी 
अभ्यास का िहस्सा है। इसके 
अलावा, आरएफपी में उिल्लिखत 
अन्य काय� के िलए, पुनःपरीक्षण 
दायरे के अनुसार िकया जाएगा। 

58 
खंड 6.2 – 
वीएपीटी 

सवर्रों क� के्रडेंिशयल-आधा�रत स्कैिनंग 
कृपया पिु� करें िक क्या िवंडोज, िलनक्स और डीबी सवर्र के 
िलए के्रडेंिशयल स्कैन आवश्यक हैं; और क्या स्थानीय एडिमन 
के्रडेंिशयल साझा िकए जाएंगे। 

हाँ 

59 
खंड 6.2 – पचै 
समीक्षा 

ितमाही पैच और सरुक्षा अद्यतन समीक्षा 
पिु� करें िक पैच समीक्षा केवल ओएस और अनपु्रयोगों को कवर 
करती ह ैया इसमें फमर्वेयर/नेटवकर्  िडवाइस भी शािमल हैं। 

पैच समीक्षा में फ़मर्वेयर/नेटवकर्  
िडवाइस भी शािमल हैं 

60 
खंड 6.2 – ईमेल 
सरुक्षा परीक्षण 

डीकेआईएम, एसपीएफ, डीएमएआरसी 
िनयंत्रणों क� जाँच करें 

पिु� करें िक क्या राष्ट्रीय आवास बैंक अनमुोदन के साथ ईमेल 
स्पिूफंग परीक्षण िकया जा सकता ह।ै 

हाँ  

61 
खंड 6.2 – 
एपीआई परीक्षण 

िवकिसत/अनकूुिलत एपीआई के िलए 
वीएपीटी 

एपीआई क� संख्या और अपेिक्षत प्रमाणीकरण िविधयों 
(जेडब्ल्यटूी, ओ ऑथ, बेिसक ऑथ, आिद) पर पिु� का 
अनरुोध करें। 

वतर्मान में चार अनुप्रयोगों में 
एपीआई है। 

62 
खंड 6.3 – 
�रपोिट�ग 

आईएस/सीएस ऑिडट �रपोटर्: िवस्ततृ 
िनष्कषर्, अनपुालन, ज्ञान हस्तांतरण 

स्प� करें िक क्या बैंक को व�र� प्रबंधन के िलए अलग कायर्कारी 
सारांश और आईटी टीम के िलए तकनीक� �रपोटर् क� 
आवश्यकता ह।ै 

कृपया आरएफपी के िडिलवरेबल्स 
अनुभाग को देखें। 
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63 
खंड 6.4 – 
प्रिशक्षण कायर्क्रम 

ितमाही कमर्चारी जागरूकता प्रिशक्षण 
कृपया अपेिक्षत श्रोता संख्या, भाषा वरीयता (अंग्रेजी/िहदंी) तथा 
यह भी बताएं िक क्या राष्ट्रीय आवास बैंक ऑन-साइट सत्र 
�रकॉिड�ग या एलएमएस अपलोड क� अपेक्षा करता ह।ै 

प्रिशक्षण िद्वभाषी होगा तथा 
ऑनलाइन आयोिजत िकया जाएगा। 

64 
खंड 7 – प�रयोजना 
अनसुचूी 

ऑिडट �रपोटर् जमा करन ेक� समयसीमा (15 
जनवरी 2026 और 30 जलुाई 2026) 

स्प� करें िक क्या वीएपीटी, रेड टीम और िवके्रता ऑिडट 
िडिलवरेबल्स के िलए अलग-अलग समय-सीमाएं लाग ूहोती हैं 
या एक ही ितिथ का पालन िकया जाता ह।ै 

हाँ। समय-सीमा के िलए, कृपया 
आरएफपी के प�रयोजना अनुसूची 
अनुभाग देखें। 

65 
खंड 7 – ितमाही 
िवतरण 

वीएपीटी �रपोटर् ितमाही के अंितम िदन से 45 
िदनों के भीतर प्रस्ततु क� जानी ह ै

कृपया पिु� करें िक क्या राष्ट्रीय आवास बैंक �रपोटर् प्रस्ततु करने 
क� अपेक्षा करता ह,ै भले ही सधुार कायर् जारी हो या समापन 
सत्यापन के बाद। 

वीएपीटी के िलए अनुमत अिधकतम 
समय-सीमा लेखापरीक्षा के अंतगर्त 
ितमाही क� अंितम ितिथ से 45 िदन 
है। 

66 
खंड 6 – भेद्यता 
शोषण 

प्रवेश परीक्षण का दायरा 
कृपया पिु� करें िक पहचानी गई कमजो�रयों को सत्यािपत करने 
के िलए िनयंित्रत शोषण क� अनमुित ह ैया नहीं। 

उत्पादन सेवाओ ंके िनबार्ध संचालन 
को सुिनि�त करते ह�ए इसक� 
अनुमित दी जा सकती है। 

67 
खंड 6 – उपकरण 
और स्वचालन 

लेखा परीक्षक उद्योग-स्वीकृत उपकरणों का 
उपयोग करेगा 

पिु� करें िक क्या लाइसेंस प्रा� उपकरणों के साथ ओपन-सोसर् 
उपकरणों (जैसे, एनमैप, िनक्टो, एसक्यएूलमैप) के उपयोग क� 
अनमुित ह।ै 

हाँ 

68 
खंड 6 – पनुः 
परीक्षण 

सधुार के बाद सत्यापन 
कृपया प्रित ितमाही शािमल पुनः परीक्षण चक्रों क� संख्या (एक 
या एकािधक) क� पिु� करें। 

बैंक द्वारा प्रस्तुत सभी अनुपालनों का 
सत्यापन आवश्यक है। 

69 

खंड 5 - कायर् का 
दायरा (I - जोिखम 
मलू्यांकन और 
सरुक्षा 
आवश्यकताओ ंक� 
पहचान) 

भारतीय �रज़वर् बैंक को प्रस्ततु करने के िलए 
आवश्यक िकसी भी अन्य �रटनर् का पवूर्-लेखा 
परीक्षा / सत्यापन 

यहाँ िकन िविश� �रटनर् का उल्लेख िकया जा रहा ह?ै क्या इसमें 
दक्ष पोटर्ल पर प्रस्ततु अनपुालन �रपोटर् शािमल हैं? 

हाँ 
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70 

खंड 5 - कायर् का 
दायरा (I - जोिखम 
मलू्यांकन और 
सरुक्षा 
आवश्यकताओ ंक� 
पहचान) 

  
कृपया स्प� करें िक क्या बैंक आईएस-आरएमएफ क� समीक्षा 
के िलए औपचा�रक जोिखम मूल्यांकन पद्धित (जैसे, आईएसओ 
27001) का पालन िकए जाने क� अपेक्षा करता ह?ै 

हाँ 

71 

खंड 6 - 
िडिलवरेबल्स 
आईएस-
आरएमएफ और 
जोिखम रिजस्टरों 
क� समीक्षा 

सचूना सरुक्षा - जोिखम प्रबंधन ढांचा 
(आईएस-आरएमएफ) दस्तावेज़ क� समीक्षा 
और बैंक के आईएस-आरएमएफ के आधार 
पर सचूना सरुक्षा जोिखम रिजस्टर का िनमार्ण। 

कृपया स्प� करें िक क्या िडलीवरेबल में एक नया जोिखम 
रिजस्टर टेम्पलेट बनाना शािमल होना चािहए या केवल ऑिडट 
िनष्कष� के आधार पर बैंक के मौजदूा आईएस-आरएमएफ 
रिजस्टर को भरना चािहए। 

 बैंक के आईएस-आरएमएफ पर 
आधा�रत एक नया जोिखम रिजस्टर 
टेम्पलेट बनाना आवश्यक है। 

72 

खंड 5 - कायर्के्षत्र 
(I. जोिखम 
मलू्यांकन और 
सरुक्षा 
आवश्यकताओ ंक� 
पहचान, 
उप-धारा सी. बैंक 
में प्रणाली 
कायार्न्वयन का 
मलू्यांकन) 

  
कृपया स्प� करें िक वतर्मान प�रचालन प्रिक्रयाओ ंऔर सरुक्षा 
नीितयों का मूल्यांकन िकन िविश� िविनयमों, िदशािनद�शों या 
सरुक्षा मानकों के आधार पर िकया जाना ह।ै 

बैंक प�रयोजना से संबिंधत सभी 
आंत�रक नीितयों और मानक 
संचालन प्रिक्रया (एसओपी) क� 
प्रितयाँ उपलब्ध कराएगा। इसके 
अलावा, लेखा परीक्षक को यह 
सुिनि�त करना होगा िक अनुपालन 
भारतीय �रजवर् बैंक/प्रमाणपत्र/अन्य 
िनयामक िनद�शों के अनुसार हो। 

73 
कायर् का दायरा (II. 
सरुक्षा अंतराल का 
िववरण) 

सभी आउटसोसर् गितिविधयों और सेवाओ ं
का ऑिडट 

कृपया पिु� करें िक क्या िवके्रता ऑिडट के िलए भारतीय �रज़वर् 
बैंक आईटी आउटसोिस�ग िदशािनद�श (2023) के अनुसार 
मलू्यांकन क� आवश्यकता होगी और क्या िवके्रता स्व-प्रमाणन 
/ ततृीय-पक्ष एसओसी 2 �रपोटर् को सा�य के रूप में स्वीकार 
िकया जा सकता ह।ै 

Yes 
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74 

खंड 6 - िवतरण 
योग्य, 
 
उप- खंड 6.3 
आईएस ऑिडट 
और सीएस ऑिडट 
�रपोटर् (प्रकार - 
दस्तावेज़ीकरण) 

  

कृपया ज्ञान हस्तांतरण �रपोटर् के अपेिक्षत दायरे और िवषय-वस्त ु
क� पिु� करें। क्या इसमें मखु्य रूप से आयोिजत जागरूकता सत्रों 
और प्रितभािगयों क� प्रितिक्रया का दस्तावेज़ीकरण होना 
चािहए? 

यह �रपोटर् सम्पूणर् प�रयोजना 
कायार्न्वयन के दौरान क� गई िवस्तृत 
बातचीत पर आधा�रत होगी। 
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खंड 6 - िवतरण 
योग्य, 
 
उप- खंड 6.3 
आईएस ऑिडट 
और सीएस ऑिडट 
�रपोटर् (प्रकार - 
दस्तावेज़ीकरण) 

  
आईएस और सीएस ऑिडट के िलए भारतीय �रज़वर् बैंक के कौन 
से िविश� िदशािनद�श हैं? 

कृपया समय-समय पर आईटी 
प्रणािलयों, बुिनयादी ढांचे आिद पर 
भारतीय �रज़वर् बैंक द्वारा जारी मास्टर 
प�रपत्रों/िनद�शों/िदशािनद�शों का 
संदभर् लें। 
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खंड 6. 
िडिलवरेबल्स 
उप-खंड 6.2 
भेद्यता मलू्यांकन, 
िव�ेषण और 
समाधान (प्रकार - 
दस्तावेज़ीकरण 
और सेवा) 

उन किमयों को ठीक करना/समाधान करना 
िजन्हें तत्काल दरू िकया जा सकता ह।ै 

क्या हमसे यह अपेक्षा क� जाती ह ैिक हम कमजो�रयों को भी 
ठीक करें या केवल िसफा�रशें और सहायता प्रदान करें? 

लेखा परीक्षक िसफा�रशें और 
सहायता प्रदान करेगा। िसफा�रशों के 
आधार पर, बैंक कमजो�रयों को दूर 
करेगा। 

 

**** 


