
 

राष्ट्रीय आवास बैंक के वर्ष 2023-24 और 2024-25 (जुलाई-जून) के ललए सूचना सुरक्षा और साइबर सुरक्षा लेखापरीक्षा 

करने के ललए आवश्यकता प्रस्ताव, पैनलबद्ध आईएस और सीएस लेखा परीक्षकों के ललए सीलित लनलवदा के िाध्यि से, 27 

लसतंबर, 2024 को राष्ट्रीय आवास बैंक की वेबसाइट पर प्रकालित। 

  

  

04 अक्टूबर, 2024 को आयोलजत बोली-पूवष बैठक के ललए सूचीबद्ध सूचना सुरक्षा और साइबर सुरक्षा लेखा परीक्षकों से 

प्राप्त बोली-पूवष प्रश्नों के उत्तर प्रस्तुत हैं। 
 

वर्ष 2023-2024 (जुलाई-जून) और 2024-2025 (जुलाई-जनू) के ललए सूचना सरुक्षा एवं साइबर सरुक्षा लेखापरीक्षा 

करने के ललए पैनलबद्ध बोलीदाताओं/लेखा परीक्षकों के बोली-पवूष प्रश्न और आवश्यकता प्रस्ताव (आरपी) पर बैंक की 

प्रलतक्रिया  

1. िेससष एएए टेक्नोलॉजीज लललिटेड 

ि. 

सं. 
लववरण (आरपी सदंर्ष) 

सूचीबद्ध 

बोलीदाताओं

/लेखा 

परीक्षकों के 

प्रश्न 

  प्रश्न पर बैंक का उत्तर 
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पृष्ठ 5 1.       पररयोजना 

 लेखापरीक्षा का प्रकार 
गलतलवलि के 

अनुसार 

1. सेवाए ँक्रदल्ली प्रिान कायाषलय (डेटा सेंटर), 

िुंबई िें डीआर साइट या रा.आ.बैंक द्वारा 
 

 



I.     सूचना सुरक्षा लेखापरीक्षा और साइबर 

सुरक्षा लेखापरीक्षा  

II.    वीएपीटी 

III.   सर्ी सावषजलनक अनुप्रयोगों का रेड 

टीमिंग अभ्यास  

IV.   सूचना सुरक्षा एवं साइबर सुरक्षा सेवाओं 

के लविेताओं की लेखापरीक्षा  

आवश्यक 

स्पष्टीकरण 

लनम्नलललखत 

हैं। 

 

1. गलतलवलि 

के अनुसार 

आवश्यक 

लेखापरीक्षा 

का स्थान 

2. कृपया 

उल्लेख करें 

क्रक 

अनुपालन/पु

निूषल्यांकन 

लेखापरीक्षा 

कायष के्षत्र का 

र्ाग होगा। 

अपेलक्षत/अनुिोक्रदत स्थान पर की जाएंगी। 

कृपया इसके ललए आरपी से र्ी संदर्ष लेने का कष्ट 

करें। 

2.      हाँ, अनुपालन/पुनवैिीकरण लेखापरीक्षा 

र्ी इसके के्षत्र िें आता ह।ै 
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पृष्ठ 5 - सूचना सुरक्षा एवं साइबर सुरक्षा 

सेवाओं के लविेताओं की लेखापरीक्षा  

लेखापरीलक्षत 

क्रकए जाने 

वाले 

लविेताओं की 

कुल संख्या 

और उनके 

स्थान या 

लविेता 

लेखापरीक्षा 

दरूस्थ रूप से 

की जा सकती 

ह।ै 

आईटी सेवाओं के 03 लविेता (एक िुंबई और 

बाकी क्रदल्ली) और आईएस सेवाओं का 01 लविेता 

क्रदल्ली िें, 

 

3 
3क. वाइड एररया नेटवकष  (एिपीएलएस) 

वतषिान िें रा.आ.बैंक के पास नई क्रदल्ली, 

डीआर साइट और क्षेत्रीय कायाषलयों (आरओ) 

के बीच एिपीएलएस कनेलक्टलवटी ह।ै 

एिपीएलएस सेवाए ँप्रबंलित िोड िें हैं। 

क्या हिें 

लेखापरीक्षा 

के र्ाग के 

रूप िें क्षेत्रीय 

कायाषलयों का 

र्ी दौरा 

करने की 

आवश्यकता 

 क्षेत्रीय कायाषलयों का दौरा आवश्यक नहीं ह।ै  



ह।ै कृपया 

पुलष्ट करें। 

4 

पृष्ठ 9घ. वेब फेमसंग अनुप्रयोगों और पोटषलों 

का िूल्यांकन- 

बैंक के आंतररक अनुप्रयोगों की किजोररयों 

और आंतररक रूप से लवकलसत पोटषलों के 

साथ-साथ लेखापरीक्षा अवलि के दौरान नए 

क्रियालववत अनुप्रयोगों का सॉफ्टवेयर 

लेखापरीक्षा करना। लेखापरीक्षा/परीक्षण िुरू 

होने के सिय लववरण प्रदान क्रकया जाएगा। 

  'सॉफ्टवेयर 

लेखापरीक्षा' 

के अंतगषत 

स्कोप कवरेज 

क्या होगा। 

क्या हिें 

प्रक्रिया 

लेखापरीक्षा 

या केवल 

वीएपीटी 

लेखापरीक्षा 

करने की 

आवश्यकता 

ह ै

वीएपीटी लेखापरीक्षा आयोलजत क्रकया जाना ह।ै  
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पृष्ठ 10 IV. साइबर लेखापरीक्षा आयोलजत 

करना 

बैंक द्वारा प्रस्तालवत पररदशृ्य िें लेखापरीक्षक 

द्वारा लतिाही क्ऱिमिंग लसिुलेिन अभ्यास 

आयोलजत क्रकया जाएगा। 

 किषचाररयों 

की कुल 

संख्या 

आवश्यक ह ै

 लगर्ग 250 किषचारी  

6 
पृष्ठ 11 सूचना सुरक्षा लेखापरीक्षा और 

साइबर सुरक्षा लेखापरीक्षा 

आवश्यक 

एपीआई की 

कुल संख्या 

और उनकी 

आवश्यक 

लवलियाँ 

वतषिान िें एपीआई की कुल संख्या तीन है। सफल 

बोलीदाता के साथ लवलियां साझा की जाएंगी। 
 

बैंक के सुरक्षा 

सिािान, 

ओएस, 

एलललकेिन, 

सवषर और 

नेटवकष  

लडवाइस की 

सुरलक्षत 

कॉलव़िगरेिन 

सर्ी लडवाइसों पर सिीक्षा की जाएगी।  



सिीक्षा, 

लेक्रकन इवहीं 

तक सीलित 

नहीं। : क्या 

हिें सर्ी 

लडवाइस पर 

या निूना 

आिार पर 

सिीक्षा 

करनी होगी? 

  प्रत्येक 

अनुप्रयोग के 

ललए कोड की 

पंलि के साथ 

लनष्पाक्रदत 

क्रकए जाने 

वाले स्रोत 

कोड 

लेखापरीक्षा 

की कुल 

संख्या 

स्रोत कोड ऑलडट की कुल संख्या दस अनुप्रयोगों के 

ललए ह,ै कोड की पंलि सफल बोलीदाता के साथ 

साझा की जाएगी। 

 



 डेटाबेस की 

कुल संख्या 
52  डेटाबेस  

 वेब फेमसंग 

अनुप्रयोगों/

पोटषलों की 

कुल संख्या : 

वतषिान िें वेब-फेमसंग अनुप्रयोगों/पोटषलों की कुल 

संख्या 13 ह।ै. 
 

   सुरक्षा 

वास्तुकला 

(सुरक्षा 

वास्तुकला 

लडजाइन िें 

प्रिान 

कायाषलय 

और क्षेत्रीय 

कायाषलय 

संयुि रूप से 

िालिल हैं, 

अथाषत् दो 

कायाषलयों के 

बीच 

सुरक्षा वास्तुकला केवल सफल बोलीदाता को 

साझा की जाएगी। 
 



अंतसंबंि 

और 

रा.आ.बैंक 

नेटवकष  पर 

लवलर्न्न 

अनुप्रयोगों 

द्वारा उपयोग 

क्रकए जाने 

वाले इंटरफेस 

िालिल हैं।): 

क्रकतने 

वास्तुकारों 

को िालिल 

क्रकया जाना 

ह ैऔर उनका 

स्थान 

  कॉलव़िगरेि

न सिीक्षा के 

ललए 

आवश्यक 

नेटवकष  और 

कॉलव़िगरेिन सिीक्षा के ललए नेटवकष  और सुरक्षा 

उपकरणों की कुल संख्या लगर्ग 70 ह।ै 
 



सुरक्षा 

उपकरणों की 

कुल संख्या 

 िेडेंलियल 

आिाररत 

एलललकेिन 

और सवषर की 

र्ेद्यता 

स्कैमनंग 

आईएस 

ऑलडटर द्वारा 

वार्र्षक 

आिार पर 

की जाएगी: 

पुलष्ट करें क्रक 

क्या यह 

गलतलवलि 4 

लतिालहयों के 

वीएपीटी के 

िेडेंलियल आिाररत एलललकेिन और सवषर की 

र्ेद्यता स्कैमनंग प्रत्येक ररपोर्टंग चि िें एक बार 

की जाएगी। 

 



अलावा की 

जानी चालहए 
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पृष्ठ 12 

5.2. र्ेद्यता िूल्यांकन, लवश्लेर्ण और 

सिािान 

  लवकलसत/अ

नुकूललत 

एपीआई के 

ललए 

वीएपीटी: 

कवर क्रकए 

जाने वाले 

एपीआई की 

कुल संख्या 

लवकलसत/अनुकूललत एपीआई के ललए वीएपीटी 

लगर्ग 3 ह।ै कवर क्रकए जाने वाले API की कुल 

संख्या सफल बोलीदाता के साथ साझा की 

जाएगी। 

 

   क्या हिें 

िेडेंलियल 

स्कैमनंग या 

नॉन-

िेडेंलियल 

िेडेंलियल आिाररत स्कैमनंग का संचालन क्रकया 

जाना ह।ै 
 



स्कैमनंग 

करनी होगी 

8 

पृष्ठ 14 

5.4. रा.आ.बैंक अलिकाररयों के ललए प्रलिक्षण 

कायषिि और प्रलिक्षण सािग्री 

  वीए के 

ललए नेटवकष  

और सुरक्षा 

उपकरणों की 

कुल संख्या 

  वीए के ललए नेटवकष  और सुरक्षा उपकरणों की 

कुल संख्या लगर्ग 70 ह।ै 
 

   प्रलिक्षण 

की आवृलत्त 

क्या होगी 

प्रलिक्षण लतिाही आिार पर आयोलजत क्रकया 

जाना ह।ै 
 

 आयोलजत 

क्रकये जाने 

वाले 

प्रलिक्षण की 

कुल संख्या. 

 एक वर्ष िें चार प्रलिक्षण।  

   प्रत्येक सत्र 

िें 

प्रलतर्ालगयों 

की संख्या 

   लगर्ग 250 प्रलतर्ागी  



    क्या 

प्रलिक्षण 

दरूस्थ रूप से 

आयोलजत 

क्रकया जा 

सकता ह।ै 

यक्रद नहीं तो 

स्थान क्या 

होगा? 

ऑनलाइन प्रलिक्षण आयोलजत क्रकया जाएगा  
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पृष्ठ 21 मबंद ु30 - लनष्पादन बैंक गारंटी 

(पीबीजी) - सफल बोलीदाता को आरपी के 

अनुलग्नक-VIII िें लनिाषररत प्रारूप िें 

अनुसूलचत वालणलययक बैंक से कुल अनुबंि 

िूल्य के 10% के बराबर िूल्य की बैंक गारंटी 

के रूप िें पीबीजी प्रदान करना आवश्यक 

होगा। 

 लवत्त 

िंत्रालय के 

कायाषलय 

ज्ञापन संख्या 

F.9/4/2020
-PPD 

क्रदनांक्रकत 

12-11-

2020 के 

अनुसार, बैंक 

गारंटी 

अनुबंि के 

िूल्य का 3% 

होनी 

चालहए। 

आपस े

अनुरोि ह ैक्रक 

इस पर 

लवचार करें 

लवत्त िंत्रालय के व्यय लवर्ाग, र्ारत सरकार के 

पराििष और अवय सेवाओं की खरीद के ललए 

िैनुअल (जून 2022 िें अद्यतन) के अनुसार: 

“प्रदिषन सुरक्षा (जीएफआर 2017 का लनयि 

171): अनुबंि के उलचत प्रदिषन को सुलनलित 

करने के ललए, अनुबंि प्राप्त करने वाले सफल 

बोलीदाता से प्रदिषन सुरक्षा [या प्रदिषन बैंक 

गारंटी (पीबीजी) या सुरक्षा जिा (एसडी)] प्राप्त 

की जानी ह।ै प्रदिषन सुरक्षा बोली दस्तावेजों िें 

लनर्दषष्ट अनुबंि के िूल्य के पांच (5) से दस (10) 

प्रलतित की रालि के ललए होनी चालहए [िूल्य 

31.03.2023 तक घटाकर तीन (3) प्रलतित कर 

क्रदया गया ह।ै” 

इसललए, सफल बोलीदाता को आरपी िें 

उलल्ललखत कुल अनुबंि िूल्य के 10% के बराबर 

िूल्य की बैंक गारंटी के रूप िें पीबीजी प्रदान 

करना आवश्यक होगा। 
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पृष्ठ 41 अनुलग्नक-II के अनुसार वालणलययक 

बोली प्रारूप 

(2) अनुलग्नक III िें लनिाषररत प्रारूप िें 

अनुपालन लववरण घोर्णा 

(3) अनुलग्नक IV िें लनिाषररत प्रारूप िें 

ईसीएस अलिदिे 

(4) अनुलग्नक V िें प्रारूप िें सिािान 

िैरिक्स 

(5) अनुलग्नक VI िें खंड 41(बी) के अनुसार 

प्रिाण पत्र 

क्या हिें यह 

अनुलग्नक 

कंपनी के 

लेटर हडे पर 

प्रस्तुत करना 

होगा। कृपया 

पुलष्ट करें। 

हा,ं उलल्ललखत अनुलग्नक को कंपनी/फिष के लेटर 

हडे पर बोली के साथ अलिकृत हस्ताक्षरकताष द्वारा 

लवलिवत िुहर लगाकर और हस्ताक्षररत करके 

उपलब्ि कराना होगा। 
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पृष्ठ 48 अनुलग्नक VII 

सक्षिता पत्र का प्रारूप 

  क्या हिें 

यह दस्तावेज़ 

बोली 

दस्तावेज़ के 

साथ जिा 

करना होगा 

या 

बोलीदाता 

को कायष 

आदिे लिलने 

के बाद? 

हा,ं बोली के साथ 100/- रुपये के गैर-वयालयक 

स्टाम्प पेपर पर अनुलग्नक VII उपलब्ि कराना 

होगा। 

 



कृपया िूल्य 

₹100  की 

पुलष्ट करें  
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पृष्ठ 52 गोपनीय पृष्ठ 52 का 84अनुलग्नक-

IX(गैर-वयालयक स्टाम्प पेपर पर लनष्पाक्रदत 

क्रकया जाना ह)ैसेवा स्तर सिझौता 

  क्या हिें 

यह दस्तावेज़ 

बोली 

दस्तावेज़ के 

साथ जिा 

करना होगा 

या 

बोलीदाता 

को कायष 

आदिे लिलने 

के बाद? 

कृपया िूल्य 

₹100  की 

पुलष्ट करें  

हा,ं बोली के र्ाग के रूप िें अनुलग्नक प्रस्तुत क्रकया 

जाना ह।ै 
 



13 

पृष्ठ 66 अनुलग्नक X 

गोपनीयता-सह-गैर-प्रकटीकरण सिझौता 

(गैर-वयालयक स्टाम्प पेपर पर लनष्पाक्रदत 

क्रकया जाना ह)ै 

  क्या हिें 

यह दस्तावेज़ 

बोली 

दस्तावेज़ के 

साथ जिा 

करना होगा 

या 

बोलीदाता 

को कायष 

आदिे लिलने 

के बाद? 

कृपया िूल्य 

₹100  की 

पुलष्ट करें  

हा,ं बोली के र्ाग के रूप िें अनुलग्नक प्रस्तुत क्रकया 

जाना ह।ै 
 



14 

पृष्ठ 70 अनुलग्नक XI 

पूवष-अनुबंि सत्यलनष्ठा सिझौता (गैर-वयालयक 

स्टाम्प पेपर पर लनष्पाक्रदत क्रकया जाना ह)ै 

  कृपया पुलष्ट 

करें क्योंक्रक 

हिने अपने 

पैनल के 

दौरान पहले 

ही अनुबंि-

पूवष सत्यलनष्ठा 

संलि प्रस्तुत 

कर दी ह।ै 

क्या हिें यह 

दस्तावेज़ 

बोली 

दस्तावेज़ के 

साथ जिा 

करना होगा 

या 

बोलीदाता 

को कायष 

आदिे लिलने 

के बाद? 

कृपया िूल्य 

सफल बोलीदाता को अनुलग्नक प्रस्तुत करना 

आवश्यक ह।ै 
 



₹100  की 

पुलष्ट करें  

15 
पृष्ठ 81 अनुलग्नक-XIII 

बोलीदाता द्वारा सत्यलनष्ठा संलहता हतेु घोर्णा 

   कृपया पुलष्ट 

करें क्रक क्या 

हिें बोली के 

साथ लेटर 

हडे पर र्ी 

आवेदन 

करना होगा? 

हा,ं उलल्ललखत अनुलग्नक को कंपनी/फिष के लेटर 

हडे पर बोली के साथ अलिकृत हस्ताक्षरकताष द्वारा 

लवलिवत िुहर लगाकर और हस्ताक्षररत करके 

उपलब्ि कराना होगा। 

 

16 
पृष्ठ 82 अनुलग्नक-XIII 

बोलीदाता द्वारा सत्यलनष्ठा संलहता हतेु घोर्णा 

  कृपया पुलष्ट 

करें क्रक क्या 

हिें बोली के 

साथ लेटर 

हडे पर र्ी 

हा,ं उलल्ललखत अनुलग्नक को कंपनी/फिष के लेटर 

हडे पर बोली के साथ अलिकृत हस्ताक्षरकताष द्वारा 

लवलिवत िुहर लगाकर और हस्ताक्षररत करके 

उपलब्ि कराना होगा। 

 



आवेदन 

करना होगा? 

17 अनुलग्नक 

   हि 

अनुरोि करते 

हैं क्रक क्या 

हिें अनुलग्नक 

की वडष कॉपी 

लिल सकती 

ह?ै 

बोलीदाता के अनुरोि के अनुसार उपलब्ि कराया 

जाएगा। 
 

  2. िेससष अवस्टष एंड यगं एलएलपी    

ि. 

सं. सूचीबद्ध बोलीदाताओं/लेखा परीक्षकों के प्रश्न 
 प्रश्न पर बैंक का उत्तर  

1 वीएपीटी के ललए क्रकतने सवषर/एंडपॉइंट/एलललकेिन (वेब, 

िोबाइल, एपीआई आक्रद) को कवर क्रकया जा रहा ह ै

सवषर/एंड पॉइंट और एललीकेिन के लववरण के 

ललए आवश्यकता प्रस्ताव दखेें। वीएपीटी िें एक 

िोबाइल एललीकेिन को िालिल क्रकया जाएगा। 

 

2 
बोलीदाता को वीएपीटी के कायषक्षेत्र के अनुसार उपकरणों के 

ललए पुनवैिीकरण र्ी करना होगा 

हा,ं अनुपालन/पुनवैिीकरण लेखा परीक्षा इसके 

कायषक्षेत्र का लहस्सा ह।ै 
 



3 

क्या र्ेद्यता स्कैन प्रिाणीकरण (िेडेंलियल्स का उपयोग 

करके) के साथ या प्रिाणीकरण के लबना (अप्रिालणत) क्रकया 

जाता ह?ै 

िेडेंलियल आिाररत स्कैमनंग का संचालन क्रकया 

जाना ह।ै 
 

4 
क्या सर्वषस नाउ/जेआईआरए आक्रद जैसा कोई रटकटटंग टूल 

िौजूद ह?ै 
िैनेज इंलजन  

5 
आवेदनों का आकार क्या ह ै(उच्च, िध्यि, लनम्न)। पृष्ठों की 

संख्या वगीकरण िें िदद करेगी 

केवल सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

6 

क्या र्ेद्यता स्कैमनंग के ललए आवश्यक उपकरण प्राप्त करना 

बोलीदाता की लजम्िेदारी है, या बैंक य ेउपकरण उपलब्ि 

कराएगा? 

इसके ललए आवश्यकता प्रस्ताव का संदर्ष लेने का 

कष्ट करें 
 

7 
वीएपीटी िूल्यांकन के ललए क्रकतने स्थानों को िालिल क्रकया 

जाएगा 

 इसके ललए आवश्यकता प्रस्ताव का संदर्ष लेने का 

कष्ट करें 
 

8 
कृपया स्पष्ट करें क्रक सिािान लाइसेंस बोलीदाता के नाि पर 

या रा.आ.बैंक द्वारा प्राप्त क्रकया जाना चालहए 

बोलीदाता के नाि पर सिािान लाइसेंस प्राप्त 

क्रकया जाना आवश्यक ह ै
 

9 

 हिारी सिझ यह ह ैक्रक क्लाइंट (रा.आ.बैंक) पैमचंग और 

सुिार के कायाषववयन को संर्ालने के ललए लजम्िेदार होगा। 

बोलीदाता क्लाइंट लसस्टि पर पैमचंग लागू नहीं करेगा। आिा 

ह ैक्रक हिारी सही सिझ रह ेह?ै 

हा,ं रा.आ.बैंक पैमचंग और सुिार के कायाषववयन के 

ललए लजम्िेदार होगा। 
 

10 
किजोररयों को बंद करने के ललए एसएलए को क्या 

पररर्ालर्त क्रकया गया ह?ै 

उच्च जोलखि के ललए 7 क्रदन, िध्यि जोलखि के 

ललए 15 क्रदन और कि जोलखि के ललए 25 क्रदन। 
 



11 
रेड टीि अभ्यास के ललए क्रकतने सावषजलनक आवेदन 

रेड टीि अभ्यास के ललए वतषिान िें 13 

सावषजलनक आवेदन 
 

12 
आईएसए, सीएसए, वीएपीटी और रेड टीि अभ्यास के ललए 

क्रकतने स्थानों को िालिल क्रकया जाएगा 
  क्रदल्ली िें डीसी और िुंबई िें डीआर  

13 

सीएसए और आईएसए लेखापरीक्षा के दौरान फायरवॉल 

कॉलव़िगरेिन ़िाइलों, आर्कष टेक्चर सिीक्षा से संबंलित सर्ी 

प्रासंलगक दस्तावेज़ रा.आ.बैंक द्वारा प्रदान क्रकए जाने की 

उम्िीद ह।ै आिा ह ैक्रक हिारी सही सिझ रह ेह?ै 

नेटवकष  आरेख, ़िायरवॉल कॉलव़िगरेिन केवल 

रा.आ.बैंक द्वारा प्रदान क्रकया जाएगा 
 

14 क्या रा.आ.बैंक पररसंपलत्त सूची के ललए कोई उपकरण ह?ै हा,ं िैनेज इंजीन  

15 
सेवा प्रदाता द्वारा क्रकतने प्रलिक्षण कायषिि आयोलजत क्रकये 

जायेंगे? 
एक वर्ष िें चार प्रलिक्षण।  

16 

कृपया उन िानकों/लवलिकों की पुलष्ट करें लजनके आिार पर 

आईएसए का संचालन क्रकया जाना ह।ै कृपया लवलिकों, 

िानकों और क्रदिा-लनदिेों के नाि प्रदान करें 

  इसके ललए आवश्यकता प्रस्ताव का संदर्ष लेने का 

कष्ट करें 
 

17 

कृपया उन िानकों/कानूनों की पुलष्ट करें लजनके लवरुद्ध सीएसए 

आयोलजत क्रकया जाना ह।ै कृपया कानूनों, िानकों और क्रदिा-

लनदिेों के नाि बताएं 

  इसके ललए आवश्यकता प्रस्ताव का संदर्ष लेने का 

कष्ट करें 
 

18 
कृपया आईएसए और सीएसए के लहस्से के रूप िें िालिल की 

जाने वाली संस्थाओं और स्थानों की संख्या की पुलष्ट करें 

ये सेवाए ँक्रदल्ली िुख्यालय (डेटा सेंटर), िुंबई िें 

डीआर साइट या एनएचबी द्वारा 

अपेलक्षत/अनुिोक्रदत ऐसे स्थान पर प्रदान की 

 



जाएंगी। कृपया इसके ललए आरपी से र्ी संपकष  

करें। 

19 
कृपया आईएसए और सीएसए के दायरे िें व्यावसालयक कायों 

को सूचीबद्ध करें 
आईटी एवं नेटवकष  अवसंरचना।  

20 क्या आईएसए और सीएसए के ललए प्रत्येक लनयंत्रण के ललए 

अलग-अलग कायष पत्र जिा करने की आवश्यकता होगी? 

हा,ं आईएसए और सीएसए के ललए प्रत्येक 

लनयंत्रण हतेु अलग-अलग ररपोटष प्रस्तुत करना 

आवश्यक ह।ै 

 

21 
कृपया आईएसए और सीएसए के परीक्षण के ललए अपनाई 

जाने वाली निूना पद्धलत प्रदान करें 

आईएसए और सीएसए के परीक्षण के ललए सर्ी 

उपकरणों को िालिल क्रकया जाएगा। 
 

22 

क्या आप सर्ी संस्थाओं/स्थानों के ललए दस्तावेज़ों का एक 

कें द्रीय र्ंडार बनाए रखते हैं या आईएसए और सीएसए के 

ललए प्रत्येक इकाई/स्थान के ललए दस्तावेज़ अलग स ेबनाए 

रखा जाता ह?ै 

हा,ं सर्ी संस्थाओं/स्थानों के दस्तावेजों का एक 

कें द्रीय र्ंडार आईएसए और सीएसए के ललए 

प्रत्येक संस्था/स्थान के ललए अलग से बनाए रखा 

जाता ह।ै 

 

23 
क्या आईएसए और सीएसए के ललए पहचाने गए प्रत्येक अंतर 

के ललए लसफाररिें प्रदान करना आवश्यक ह?ै 

हा,ं आईएस और सीएस ररपोटष के र्ाग के रूप िें 

आईएसए और सीएसए के ललए पहचाने गए 

प्रत्येक अंतर के ललए लसफाररिें प्रदान करना 

आवश्यक ह।ै 

 



24 
क्या आईएसए और सीएसए के ललए ऑलडट प्रिाणपत्र को 

ईवाई लेटरहडे पर जिा करना आवश्यक ह?ै 

हा,ं आईएसए और सीएसए के ललए ऑलडट 

प्रिाणपत्र/ररपोटष लेटरहडे पर प्रस्तुत क्रकए जाने हैं। 
 

25 

कृपया पुलष्ट करें क्रक क्या हिें आईएसए और सीएसए के दायरे 

के लहस्से के रूप िें सुिार और/या पुनवैिीकरण सिीक्षा पर 

लवचार करने की आवश्यकता ह।ै 

हा,ं अनुपालन/पुनवैिीकरण लेखा परीक्षा इसके 

दायरे का लहस्सा ह।ै 
 

26 
क्या ऐसी कोई अलतररि गलतलवलियाँ हैं लजन पर आईएसए 

और सीएसए के दायरे िें लवचार करने की आवश्यकता ह ै

 इसके ललए आवश्यकता प्रस्ताव का संदर्ष लेने का 

कष्ट करें 
 

27 
कृपया आईएसए और सीएसए के ललए सांकेलतक प्रारंर् लतलथ 

प्रदान करें 

पररयोजना की सांकेलतक/अपेलक्षत आरंर् लतलथ 01 

नवंबर, 2024 ह ैजैसा क्रक आरपी िें उलल्ललखत ह।ै 
 

28 
कृपया आईएसए और सीएसए के ललए अपेलक्षत अवलि प्रदान 

करें 

कृपया आर.पी. िें उलल्ललखत अनुबंि अवलि खंड 

का संदर्ष लें 
 

29 

कृपया पुलष्ट करें क्रक क्या सूचना सूरक्षा एवं साइबर सूरक्षा 

लेखापरीक्षा प्रिाणपत्र (यक्रद आवश्यक हो) जिा करने के ललए 

कोई लविेर् सिय सीिा ह?ै 

कृपया आर.पी. के खंड संख्या 02 (iii) का संदर्ष 

लें। 
 

30 
कृपया पुलष्ट करें क्रक क्या सगाई लवतरण िोड - ररिोट / 

कायाषलय िें / हाइलिड ह ै

यह लेखापरीक्षा रा.आ.बैंक के कायाषलय/पररसर िें 

आयोलजत की जाएगी। 
 

31 
क्या आईएसए और सीएसए के ललए ऑलडट िूल्यांकन, सुिार 

और कायाषववयन के बाद की सिीक्षा अपेलक्षत ह?ै 

अनुपालन/पुनवैिीकरण लेखापरीक्षा र्ी इसके के्षत्र 

का लहस्सा ह।ै इसके अलावा, िूल्यांकन, सुिार 

संबंिी प्रश्नों के ललए कृपया आवश्यिा प्रश्ताव का 

संदर्ष लेने का कष्ट करें। 

 



  3. िेससष लसक्योरआइज़ टेक्नो सर्वषसजे प्राइवटे लललिटेड    

ि. 

सं. 
लववरण (आरपी सदंर्ष) 

सूचीबद्ध 

बोलीदाताओं

/लेखा 

परीक्षकों के 

प्रश्न 

  प्रश्न पर बैंक का उत्तर  

1 अवसंरचना का लेखा परीक्षण 

क्या हिें 

सर्ी 

अवसंरचना 

का परीक्षण 

करना होगा 

या हि 

सैंपमलंग के 

आिार पर 

लेखापरीक्षा 

कर सकते हैं? 

सर्ी अवसंरचना का परीक्षण क्रकया जाना ह।ै  

2 आवेदन की संख्या 

कृपया 

आवेदनों की 

संख्या और 

वतषिान िें लगर्ग 17 आवेदन प्राप्त हुए हैं। 

आवेदन का आकार सफल बोलीदाता के साथ 

साझा क्रकया जाएगा 

 



आवेदन का 

आकार बताएं 

3 प्रलिक्षण अपेक्षा 

कृपया 

प्रलिक्षणों की 

संख्या और 

प्रलिक्षुओं की 

संख्या बताएं। 

एक वर्ष िें चार प्रलिक्षण।  

4  चरण-II 2-3 सप्ताह का होगा 

यह बैंक 

आईटी टीि 

के सिय पर 

र्ी लनर्षर 

करेगा। 

बैठक के दौरान चचाष के अनुसार प्रश्न पर क्रकसी 

और स्पष्टीकरण/उत्तर की आवश्यकता नहीं ह।ै 
 

5 

चरण-I, II और III िें लेखापरीक्षा ररपोटष और 

लेखापरीक्षा अनुपालन ररपोटष प्रस्तुत करने िें 

दरेी पर प्रलत सप्ताह कुल अनुबंि िूल्य का 2% 

अथषदडं लगाया जाएगा। 

अथषदडं 

लविेता की 

ओर से दरेी 

के कारण 

लगाया जा 

सकता ह।ै 

बैठक के दौरान चचाष के अनुसार प्रश्न पर क्रकसी 

और स्पष्टीकरण/उत्तर की आवश्यकता नहीं ह।ै 
 

  
4.िेससष एकेएस इंफॉिेिन टेक्नोलॉजी सर्वषसेज प्राइवटे 

लललिटेड 
   



ि. 

सं. सूचीबद्ध बोलीदाताओं/लेखा परीक्षकों के प्रश्न 
 प्रश्न पर बैंक का उत्तर  

1 वेब एलललकेिन का नाि और यूआरएल 

वतषिान िें लगर्ग 17 आवेदन प्राप्त हुए हैं। 

आवेदन का नाि और यूआरएल सफल बोलीदाता 

को साझा क्रकया जाएगा 

 

2 डेवलपर संपकष  लववरण 
लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

3 
एललीकेिन को (रायय डाटा सेंटर, एनआईसी, लनजी सवषर, 

अिेज़न सवषर) पर होस्ट क्रकया जाएगा 

एक को छोड़कर सर्ी अनुप्रयोग बैंक के डेटा सेंटर 

पर होस्ट क्रकए गए हैं। 
 

4 
संस्करण के साथ अनुप्रयोग सवषर    (अथाषत IIS 

5.+B7:B210.Apache, Tomcat, आक्रद) 

लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

5 
फं्रट-एंड टूल [सवषर साइड लस्िलट] (अथाषत ASP, Asp.NET, 

JSP, PHP, आक्रद) 

लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

6 
बैक-एंड डेटाबेस (MS-SQL सवषर, PostgreSQL, 

Oracle, आक्रद) 
3एिएस-एसक्यूएल सवषर, ओरेकल  

7 

ऑपरेटटंग लसस्टि का लववरण 

(उदाहरण के ललए मवंडोज़, ललनक्स, एईएक्स, सोलाररस, 

आक्रद) 

दो प्रकार के ऑपरेटटंग लसस्टि - ललनक्स  

8 
क्या एलललकेिन िें कोई सािग्री प्रबंिन िॉड्यूल (सीएिएस) 

िालिल ह ै(यक्रद हां तो कौन सा?) 
हा ं(एलललकेिन अथाषत रा.आ.बैंक वेबसाइट)  



9 
प्रालिकरण र्ूलिकाओं की संख्या और लवलर्न्न र्ूलिकाओं के 

ललए लविेर्ालिकारों के प्रकार 

लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

10 इनपुट फॉिष की कुल संख्या (अनुिालनत) 
लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

11 इनपुट ़िील्ड की कुल संख्या 
लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

12 लॉलगन िॉड्यूल की संख्या लगर्ग 250   

13 क्या कोई र्ुगतान गेटवे ह?ै हा ँ  

14 क्या ऑलडट दरू स ेही क्रकया जाएगा? हा ँया नहीं 
यह लेखापरीक्षा रा.आ.बैंक के कायाषलय/पररसर िें 

आयोलजत की जाएगी। 
 

15 
क्या आवेदन/वेबसाइट का पहले ऑलडट क्रकया गया था। यक्रद 

हा,ँ तो वर्ष र्ी बताएं। 
हा ँ  

16 
क्या एललीकेिन क्रकसी WAF (वेब एललीकेिन ़िायरवॉल) के 

पीछे ह?ै 
हा ँ  

17 वेब सेवाओं की संख्या, यक्रद कोई हो 
लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

18 सर्ी वेब सेवाओं िें लवलियों की संख्या 
लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

19 वेब सेवाओं की लवलियों िें इनपुट ़िील्ड की संख्या 
लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 



20 
 वबे सवेाओं/एपीआई सरुक्षा परीक्षण-वबे एलललकेिन नाि 

और यूआरएल के ललए स्कोमपगं िीट पर प्रश्न 

03 एपीआई का उपयोग करने वाले आवेदन और 

िेर् लववरण सफल बोलीदाता के साथ साझा क्रकए 

जाएंगे। 

 

21 डेवलपर संपकष  लववरण 
लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

22 
क्रकस प्रकार के परीक्षण की आवश्यकता ह?ै (ग्रे बॉक्स, वाइट 

बॉक्स, ब्लैक बॉक्स) 
ग्रे बॉक्स और ब्लैक बॉक्स  

23 एपीआई का नाि 
लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

24 एपीआई(एस) लवकास प्रौद्योलगकी/फे्रिवकष  
लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

25 लवकलसत एपीआई एसओएपी या रेस्ट आिाररत हैं 
लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

26 एपीआई द्वारा लहट होने वाले एंडपॉइंट की संख्या 
लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

27 प्रलत एंडपॉइंट एपीआई की संख्या 
लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

28 प्रलत एपीआई लवलियों/़ंिक्िन कॉल की संख्या 
लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 



29 
प्रलत एपीआई प्रलत लवलि/़ंिक्िन कॉल िें इनपुट या पैरािीटर 

की औसत संख्या 

लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

30 
लवलर्न्न एपीआई के र्ीतर लवलि/़ंिक्िन कॉल तक पहुचंने के 

ललए आवश्यक कोई र्ी कायष प्रवाह 

लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

31 
  िोबाइल एललीकेिन सरुक्षा परीक्षण पर प्रश्न- िोबाइल 

एललीकेिन का नाि 
01 िोबाइल एललीकेिन   

32 
लवकास ललेट़िॉिष लववरण (जैसे एंड्रॉइड, ब्लैकबेरी, आईफोन, 

मवंडोज आक्रद) 
एंड्रॉइड, आईओएस  

33 
संस्करण के साथ अनुप्रयोग सवषर (अथाषत IIS 5.0.Apache, 

Tomcat, आक्रद) 

लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

34 
फं्रट-एंड टूल [सवषर साइड लस्िलट] (अथाषत ASP, Asp.NET, 

JSP, PHP, आक्रद) 

लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

35 
बैक-एंड डेटाबेस (MS-SQL सवषर, PostgreSQL, 

Oracle, आक्रद) 

लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

36 
प्रालिकरण र्ूलिकाओं की संख्या और लवलर्न्न र्ूलिकाओं के 

ललए लविेर्ालिकारों के प्रकार 

लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

37 
क्या एलललकेिन िें कोई सािग्री प्रबंिन िॉड्यूल (सीएिएस) 

िालिल ह ै(यक्रद हां तो कौन सा?) 

लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

38 इनपुट स्िीन की कुल संख्या (अनुिालनत) 
लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 



39 वेब सेवाओं की संख्या, यक्रद कोई हो 
लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

40 सर्ी वेब सेवाओं िें लवलियों की संख्या 
लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

41 क्या ऑलडट दरू स ेक्रकया जा सकता ह?ै हा ँया नहीं 
यह लेखापरीक्षा रा.आ.बैंक के कायाषलय/पररसर िें 

क्रकया जाएगा।. 
 

42 साइबर सरुक्षा ऑलडट पर प्रश्न- नोड्स की कुल सखं्या  
 इसके ललए आवश्यकता प्रस्ताव का संदर्ष लेने का 

कष्ट करें 
 

43 
सवषरों की संख्या का लववरण (मवंडोज, ललनक्स, सन 

सोलाररस आक्रद) 

 इसके ललए आवश्यकता प्रस्ताव का संदर्ष लेने का 

कष्ट करें 
 

44 डेस्कटॉप/लैपटॉप की संख्या 
 इसके ललए आवश्यकता प्रस्ताव का संदर्ष लेने का 

कष्ट करें 
 

45 राउटसष की संख्या सात  

46 लस्वचों की संख्या (L3, L2 लववरण सलहत) पचपन  

47 ़िायरवॉल/यूटीएि उपकरणों की संख्या और बनावट आठ फायरवॉल.  

48 आईडीएस/आईपीएस की संख्या ़िायरवॉल की अंतर्नषलहत कायषक्षिता  

49 वायरलेस एक्सेस पॉइंट्स की संख्या िूवय  

50 क्या वीएलएएन कॉलव़िगर क्रकया गया ह?ै हा ँ  

51 बाह्य प्रवेि परीक्षण के ललए: सावषजलनक आईपी की संख्या तेरह  

52 क्या आपके पास कोई सुरक्षा नीलतयाँ एवं प्रक्रियाए ँहैं? हा ँ  



  सवेाए ँ(लवकल्प)    

53 
वबे एलललकेिन/वबेसाइट/वबे सवेा सरुक्षा परीक्षण पर प्रश्न -

एलललकेिन का नाि 

वतषिान िें लगर्ग 17 आवेदन प्राप्त हुए हैं। 

आवेदन का नाि सफल बोलीदाता के साथ साझा 

क्रकया जाएगा 

 

54 डेवलपर संपकष  लववरण 
लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

55 
संस्करण के साथ अनुप्रयोग सवषर (अथाषत IIS 

5.+B7:B210.Apache, Tomcat, आक्रद) 

लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

56 
फं्रट-एंड टूल [सवषर साइड लस्िलट] (अथाषत ASP, Asp.NET, 

JSP, PHP, आक्रद) 

लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

57 
बैक-एंड डेटाबेस (MS-SQL सवषर, PostgreSQL, 

Oracle, आक्रद) 

लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

58 
प्रालिकरण र्ूलिकाओं की संख्या और लवलर्न्न र्ूलिकाओं के 

ललए लविेर्ालिकारों के प्रकार 

लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

59 इनपुट फॉिष की कुल संख्या (अनुिालनत) 
लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

60 कोड की पंलियों की संख्या 
लववरण सफल बोलीदाता के साथ साझा क्रकया 

जाएगा। 
 

 


