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शुिĦपý/पåरिशĶ/ÖपĶीकरण: वचुªअल (सॉÉटवेयर आधाåरत) वेब एिÈलकेशन फ़ायरवॉल (डÊÐयूएएफ) 
के øय और कायाªÆवयन हेतु आरएफपी 
 
(संदभª: बोली सं.: जेम/2023/बी/4160916 िदनांिकत: 02-11-2023) 
 
आरएफपी म¤ संशोिधत/हटाए गए खंड नीचे सारणीबĦ ह§: 

 

øं.
सं.  

आरएफपी संदभª पूवª खंड शुिĦपý/ पåरिशĶ/ ÖपĶीकरण 

1.  अनुलµनक - 
समाधान अनपुालन 
िववरण- 
डÊÐयूएएफ 
तकनीकì िविनद¥श, 
øम सं´या 11  

ÿÖतािवत डÊÐयएूएफ समाधान समिपªत 
वचुªअलाइजेशन एनवायरम¤ट (वीएमवेयर 
और हाइपर-वी दोनŌ पर समिथªत) पर 
आधाåरत होना चािहए, यह िकसी भी 
फ़ायरवॉल या यूटीएम या एडीसी 
(एिÈलकेशन िडलीवरी कंůोलर) का िहÖसा 
नहé होना चािहए। 

शुिĦपý: 
ÿÖतािवत डÊÐयएूएफ समाधान समिपªत 
वचुªअलाइजेशन एनवायरम¤ट (वीएमवेयर और 
हाइपर-वी दोनŌ पर समिथªत) पर आधाåरत 
होना चािहए, यह िकसी भी फ़ायरवॉल या 
यटूीएम का िहÖसा नहé होना चािहए। 

2.  अनुलµनक - 
समाधान अनपुालन 
िववरण- 
डÊÐयूएएफ 
तकनीकì िविनद¥श, 
øम सं´या 20 

समाधान एपीआई उपयोगकताª, एपीआई 
कंुजी ÿमाणीकरण और संरि±त एपीआई 
एंडपॉइटं के अनरुोधŌ को सीिमत करने के 
िलए दर सीमा को कॉिÆफ़गर करने के 
िवकÐपŌ के साथ एपीआई गेटवे के łप म¤ 
कायª करने म¤ स±म होना चािहए।  

शुिĦपý: 
समाधान एपीआई हमलŌ से बचाने म¤ स±म 
होना चािहए।  

3.  अनुलµनक - 
समाधान अनपुालन 
िववरण- 
डÊÐयूएएफ 
तकनीकì िविनद¥श, 
øम सं´या 22 

डÊÐयएूएफ म¤ कìलॉगर कì उपिÖथित जैसी 
³लाइटं साइट कमजोåरयŌ कì पहचान करन े
कì ±मता होनी चािहए और इसे रोकने के 
िलए तýं होना चािहए।  

हटा िदया गया है 

4.  अनुलµनक - 
समाधान अनपुालन 
िववरण- 
डÊÐयूएएफ 

ÿÖतािवत समाधान को फ़ाइल अपलोड 
उÐलंघनŌ के साथ अपलोड म¤ दभुाªवनापणूª 
सामúी कì Öकैिनंग का समथªन करना चािहए 
और एवी डेटाबेस के एवज म¤ फ़ाइल को 
Öकैन करना चािहए। 

शुिĦपý: 
ÿÖतािवत समाधान को फ़ाइल अपलोड 
उÐलंघनŌ के साथ अपलोड म¤ दभुाªवनापूणª 
सामúी कì Öकैिनंग का समथªन करना चािहए 
और Öवचािलत अपúेड और अपडेट के साथ 
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तकनीकì िविनद¥श, 
øम सं´या 24 

इनिबÐट एवी डेटाबेस के एवज म¤ फ़ाइल को 
Öकैन करना चािहए। 

5.  अनुलµनक - 
समाधान अनपुालन 
िववरण- 
डÊÐयूएएफ 
तकनीकì िविनद¥श, 
øम सं´या 25 

डÊÐयएूएफ म¤ एंटी वेब िडफेसम¤ट के िलए 
िनयंýण होना चािहए और वेबसाइट सामúी 
के अिधकृत सÖंकरण कì जांच करने कì 
±मता ÿदान करनी चािहए। 

डÊÐयएूएफ म¤ एंटी वेब िडफेसम¤ट के िनयýंण 
होने चािहए।  

6.  अनुलµनक - डी, 
Æयूनतम पाýता 
मानदडं,  
 øम सं´ या 6 

ÿÖतािवत डÊÐयएूएफ समाधान को िपछले 
दो वषŎ म¤ से िकसी एक वषª [2022 या 
2023] म¤ वेब एिÈलकेशन फ़ायरवॉल/ 
डÊÐयएूएएफ समाधान के िलए गाटªनर 
मैिजक के ³वाű¤ट या फॉरेÖटर वेव åरपोटª म¤ 
सचूीबĦ िकया जाना चािहए।   

हटा िदया गया है 

  

 

              13 नवंबर 2023 
 

: सूचना ÿौīोिगकì िवभाग 
रा.आ.ब§क, नई िदÐली 

 
 

*िकसी भी िववाद कì िÖथित म¤ दÖ तावेज का अंúेजी सÖं करण माÆ य होगा। 
 


